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Uma arquitetura tecnolégica como a
blockchain pode induzir o modelo de
governan¢a federada da Rede Nacional de
Dados em Saude?

RESUMO

Na criacdo do Sistema Unico de Satde (SUS), a Lei 8.080/1990 estabeleceu a implantacio
até 1992 de um sistema nacional de informagGes em saude. Porém, insistiu-se em operar
0 SUS com dados administrativos, focado na prestacdo de contas do pagamento, ao invés
de orientar os servigcos por dados clinicos a partir do Registro Eletronico de Saude (RES).
A Rede Nacional de Dados de Satde (RNDS) foi pactuada para descentralizar a gestdo da
informagdo com uma estrutura de blockchain mantida por entes federados e coordenada
pelo Ministério da Saude (MS). Porém, a rede foi implantada como blockchain privativa
do MS. Apds o ataque hacker que privou brasileiros do certificado vacinal, a tecnologia
blockchain foi demovida em 2021. A federalizacdo da RNDS foi iniciada em 2023, com
arquitetura em aberto. Objetiva-se avaliar a pertinéncia da adog¢do no SUS da tecnologia
blockchain como forma de prevenir eventos contrdrios a governanga compartilhada,
fortalecendo o federalismo informacional.

PALAVRAS-CHAVE: Federalismo. Blockchain. Interoperabilidade da Informagdo em
Saude. Registros Eletronicos de Saude
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INTRODUCAO

0O Sistema Unico de Saude (SUS) é configurado em redes de Atencdo a Saude,
entre gestores e estabelecimentos, cuja gestdo ocorre num federalismo onde
Unido, os Estados, o Distrito Federal e os Municipios sdo autébnomos, mas
colaboram entre si por meio de politicas publicas, usualmente por convénios e
consércios publicos regionalizados. Entretanto, apesar da operacionaliza¢cdo do
SUS decorrer em rede e da existéncia de tecnologias de governanga compartilhada
da informacdo e de aplicacdes, a estratégia de centralizacdo de dados que ndo
retornam consolidados aos que os alimentam implica em conflito federativo e
acOes desarticuladas, com apagdes, seja por questdes técnicas ou decisdes
monocraticas (FLEURY; SANTOS; LOPES, 2023; NOVAES, 2020; OUVERNEY;
MAFORT; FLEURY, 2023). Ainda, o reflexo de décadas de autonomia com falhas de
coordenacdo na governanga cooperativa dos dados, resultou em centenas de
sistemas de informacdo de saude fragmentados (BRASIL, 2018; COELHO NETO;
CHIORO, 2021; FERRE, 2021; LEAL et al., 2021a), o que n3o situa o usudrio no
centro do cuidado, mais o servico.

O Poder Publico detém a responsabilidade, de forma compartilhada entre os
entes federativos, de executar, bem como regular, fiscalizar e controlar as A¢bes e
Servicos de Saude (ASS) a qual pode ser executada, diretamente ou por meio de
terceiros, sendo pessoas fisicas ou juridicas de direito privado. As instituicdes de
governanga sdo as ComissOes Intergestores Bipartite (CIB, com estados e
municipios) e Tripartite (CIT) com representacdo do Conselho Nacional de
Secretarios de Saude, Conselho Nacional de Secretarias Municipais de Saude e do
Ministério da Saude (MS). As CIB e CIT sdo supervisionadas pelos conselhos de
saude, nas trés esferas, e devem cumprir com planos de saude orientados pelo
controle social, o qual vem exigindo, por meio de conferéncias, resolutividade do
SUS com transformacdo digital, como a difusdo do prontudrio eletrénico,
regulacdo transparente e interoperabilidade (BRASIL, 2023d; KOERICH et al.,
2024), abordam a inovacgdo tecnoldgica como um vetor para a tomada de decisdo
administrativa. Alinhado a principios de transparéncia, participacdo e eficiéncia,
destacam que governos atuam em ambientes de mudangas continuas e alta
cobranca social, nos quais sistemas eletronicos e tecnologias digitais tornam-se
instrumentos necessarios para qualificar decisGes e aprimorar servicos publicos.

A fiscalizagdo das agdes, ainda focadas no controle do repasse de recursos
(MIRANDA, 2020), decorre via Sistemas de Informacdo de Saude (SIS) ligados a
centralizadores de procedimentos ambulatoriais e hospitalares (BRASIL, 2009a),
bem como pelo controle de a¢des orgamentarias. Porém, ndo sdo avaliados
sistematicamente o desfecho clinico das ASS, onde resultados de saude sdo
acompanhados usualmente por meio de indicadores com dados ecoldgicos (SILVA,
2009; UGA et al., 2010) ou restritos ao ambito académico com coortes
observacionais derivadas de pareamento probabilistico para a formacgdo de
repositorios que deveriam ter sido consistidos na origem (BARRETO et al., 2022;
GUERRA JUNIOR et al., 2018).

A governanca da CIT é amparada tecnicamente por Grupos de Trabalho (GT),
onde dados e sistemas de informacdes do SUS sdo tratados no GT de Informacgdo
e Saude Digital (GTISD) e pelo Comité Gestor da Saude Digital (CGSD),
originalmente estabelecido pela Resolucdo CIT n2 5/2016. A despeito dos espagos
de didlogo interinstitucional, a governanca informacional foi pivé do esgarcamento
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das relagGes interfederativas, sendo uma das diversas fraturas na autonomia e na
coordenacgdo do SUS (FORNAZIN; JOIA, 2015; RACHID et al., 2023). O apagdo de
dados autocratico realizado pelo governo federal, em 2020, retirou o Brasil do
ranking mundial de casos e dbitos por Covid-19 durante um fim de semana e soou
um alerta quanto a estratégia de centralizacdo de dados de governanca tripartite
(FERRE et al., 2021; FLEURY, 2021; FLEURY; SANTOS; LOPES, 2023; NOVAES, 2020;
OUVERNEY; FLEURY, 2023; VIEIRA; SERVO, 2020).

Apesar do SUS ter definido um sistema nacional de informagdes em saude
para 1992, conforme o Art. 47 da Lei 8.080/1990, apenas em 2019, a partir de
acles do GTISD e CGSD, foi iniciada a Rede Nacional de Dados em Saude (RNDS),
publicada na Portaria GM/MS 1.434/2020. Entretanto, apesar da RNDS ter sido
pactuada para ser de gestdo conjunta, inicialmente com blockchain federada,
persiste centralizada no Ministério da Saude.

O presente trabalho objetiva investigar a governanca compartilhada de dados
de saude sob arquitetura tecnoldgica federada a luz do advento da RNDS.
Adicionalmente, é explorada uma lacuna na literatura acerca da oportunidade ou
ndo da adoc¢ao da tecnologia blockchain como aporte a seguranca e como solucao
nativa para a gestdo federada de Registros Eletronicos de Saude (RES) no escopo
da RNDS. Ainda, é aventada a blockchain como uma garantia tecnoldgica para a
governanga compartilhada de mecanismo para evitar atos autocraticos de
represamento de dados, em contraste com outras abordagens que sdo passiveis
de serem reconvertidas para modelos centralizados. Finalmente, é apontada a
necessidade de fortalecer o federalismo Informacional na perspectiva de
descentralizacdo da gestdo da RNDS comungada entre os entes federativos (o
sentido de federalizacdo aplicado no artigo), com coordenagdo central, em
oposicdo a centralizacdo tradicional, causa recorrente de conflitos e "apagbes" de
dados.

METODOLOGIA

Revisdo integrativa de carater narrativo, com busca estruturada na literatura
e em materiais institucionais normativos e técnicos, consolidando modelos
aplicados em outros territorios.

As buscas de artigos de revisdo foram realizadas em janeiro de 2024, sem filtro
de data, a partir da combinag&o dos termos DeCS/MeSH (OPAS/BIREME, 2025) no
sitio PubMed ("Health Information Interoperability"[Mesh] OR "Electronic Health
Records"[Mesh] OR FHIR OR openEHR) AND (blockchain[MeSH Terms] OR
microservice OR cryptography), Lilacs/BVS (mh:("Interoperabilidade da
Informagdo em Saude") OR mh:("Registros Eletrénicos de Saude") OR ("FHIR") OR
("openEHR")) AND (mh:("Blockchain") OR ("microservice") OR ("cryptography")) e
complementadas com buscas livres no Google Scholar a partir das palavras-chave
e referéncias verificadas nos trabalhos. Foi utilizada a ferramenta Connected
Papers para observar as relagdes entre os artigos e ampliar as buscas de forma
indutiva (EITAN et al., 2018).
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REFERENCIAL TEORICO

Tradicionalmente, os dados sdo armazenados em tabelas relacionais, onde as
linhas contém registros e as colunas os atributos. Os repositorios mantidos em
Sistemas Gerenciadores de Bancos de Dados (SGBD) asseguram a integridade
referencial entre as tabelas. O acesso ao SGBD ocorre por meio do fornecimento
de credenciais que incluem o endereco eletronico, usuario e senha. A gestado dos
acessos dos sistemas nacionais é centralizada pelo MS via Departamento de
Informatica do SUS (DataSUS/SEIDIGI/MS). A disseminacdo de dados centralizados
para estados e municipios ocorre usualmente como dados abertos (e.g., estratégia
TabNet/Tabwin, dados.gov.br) e via API (Application Programming Interface ou
Interface de Programacao de Aplicativos), seja para dados abertos ou fechados
(BRASIL, 2025a; COELHO NETO; CHIORO, 2021; FERRE et al., 2025; LEAL et al.,
2021b).

A RNDS representa um avanco tecnolégico e de governanca de dados. O
Decreto n? 12.560/2025 define a RNDS, como

“(...) a plataforma de interoperabilidade do ecossistema de
dados do Sistema Unico de Saude - SUS, integrada em todo
territério nacional e com foco na interoperabilidade e no
compartilhamento de dados de saude, administrativos,
financeiros e cadastrais relacionados as acées e aos servicos de
saude” (BRASIL, 2025b).

A RNDS é alimentada de duas formas. A primeira é com o uso de
centralizadores nacionais (SIA, SIH, SIM, SINAN, SINASC, BNAFAR, etc; vide tabela
1), integrados por sistemas de informacdo locais ou nacionais em consonancia a
modelos de informacao, via de regra, pactuados de forma tripartite. A segunda é
via APl , onde sdo cedidas credenciais a estabelecimentos integradores conforme
terminologia prevista no portal de servicos do DataSUS (BRASIL, 2025a). A via
nacional de acesso dos dados pelo cidaddo e pelo profissional ocorre pelo
aplicativo Meu SUS Digital (BRASIL, 2024a), com permissdo de acesso gerenciada
via registro no gov.br. Até 2023, os dados da RNDS ndo enriqueciam prontuarios
qgue ndo fossem de gestdo do MS, ou seja, ndo havia interoperabilidade, apenas
envio passivo de dados.

Entretanto, a RNDS foi projetada como uma plataforma federada e
permissionada do RES brasileiro, onde entes da federagdo, e ndo apenas o governo
federal, poderiam gerenciar quem |é e escreve dados. Desta forma, nenhum ente
federativo poderia "desligar" a rede (BRASIL, 2020a). A proposta original visava a
governanga compartilhada, permitindo que cada ente administrasse seus préprios
contéineres e controlasse a rede em conjunto com o MS:

"Como as aplicages de Saude Digital sdo executadas em um
ambiente heterogéneo e descentralizado, a tecnologia
Blockchain foi adotada por se apresentar como uma forte
solucdo nas questdes de seguranca, desempenho, acesso e
escalabilidade. No geral, a implementacdo da RNDS se da por
meio da disponibilizacdo de “contéineres” virtuais em nuvens
para cada Estado da Federacdao. A aquisicdo, instalacao e
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manutengdo desses contéineres estdo sob a responsabilidade
do DATASUS" (BRASIL, 2021a).

A RNDS foi pactuada para contemplar aspectos éticos, legais e de
interoperabilidade entre estabelecimentos publicos e privados, sobretudo quanto
a protecdo de dados pessoais (BRASIL, 2015, 2018, 2020a, 2020d, 2020e, 2020f,
2023a; DE LUCENA; LEITAO JUNIOR; BRAGA, 2022). A RNDS é consonante a
Estratégia de Salde Digital para o Brasil 2020-2028 (ESD28, Portaria GM/MS
3.632/2020) e a Politica Nacional de Informacgédo e Informatica (PNIIS), formalizada
originalmente em 2015 com a Portaria 589, e advém da governanga tripartite da
transicdo digital e, conforme a Lei Organica do SUS, reafirmam que municipios,
estados e governo Federal, sdo autébnomos, sem relacdo de subordinagdo, porém,
com a atuacdo coordenada, conforme previsto no Art. 15 da Lei 8.080/1990
(BRASIL, 2015, 2020a, 2020b, 2020c, 2020d, 2020g, 2020h, 2020i, 2021b, 2022b,
2023a, 2023e; FERRE, 2021; JUNIOR; DE SA LEITAO JUNIOR, 2021; PIAUI, 2023;
PIRES, 2020).

A blockchain é composta por blocos interligados, formando uma cadeia. Cada
bloco contém dois componentes principais: o cabecalho e o corpo do bloco. O
cabecalho contém metadados, como nimero da versdo, data/hora, nonce (um
valor numérico aleatdrio usado uma Unica vez para garantir a seguranca do bloco),
raiz Merkle (uma sequéncia de caracteres que representa as transa¢des contidas
no bloco) e o identificador do bloco anterior (que conecta o bloco atual ao anterior,
garantindo a imutabilidade). No corpo do bloco, sdo registrados os dados
chamados transacionais, como informacdes de prontudrio. E previsto o
armazenamento off-chain, onde dados e informacbes sdo guardados fora da
blockchain, por exemplo, imagens e eletrocardiogramas, melhorando a
escalabilidade e reduzindo custos de transacdo. Blockchains podem ser publicas,
permissionadas ou privadas. As publicas ficam acessiveis para registros e leitura de
informacbes. As privadas sdo utilizadas exclusivamente por uma instituicdo
(MAYER; DA COSTA; RIGHI, 2020; WU; HO, 2023).

A blockchain utiliza mecanismos criptograficos para garantir seguranca,
integridade, autenticidade e imutabilidade dos dados adotando fung¢Ges hash
criptograficas. O hash é o resultado de uma funcdo criptografica que resume o
conteudo do bloco, sendo uma espécie de “impressao digital” do bloco. Qualquer
alteracdo modifica esse valor de forma imprevisivel. Ele garante integridade e
encadeamento entre os blocos. O encadeamento de hashes entre blocos garante
a imutabilidade da cadeia. Ainda, a blockchain possui criptografia assimétrica
(chaves publica e privada), cujos participantes assinam transac¢des digitalmente
com uma chave privada. Qualquer né pode validar a assinatura usando a chave
publica correspondente. Isso assegura autenticidade, ndo repudio e controle de
acesso transacional (AGBO; MAHMOUD, 2020; AHMAD et al., 2021; FANG et al.,
2021; HASHIM; SHUAIB; SALLABI, 2022; HASNAIN et al., 2023; HASSELGREN et al.,
2020; HICKMAN et al., 2020; HUSSIEN et al., 2019, 2021; ISMAIL; MATERWALA;
HENNEBELLE, 2021; KASSAB et al., 2019; KHATRI et al., 2021; KOSHECHKIN et al.,
2021; O'DONOGHUE et al., 2019; PILARES et al., 2022; SHARMA; KAUR; SINGH,
2021; SHI et al., 2020; SINGH et al., 2023a, 2023b; SIYAL et al., 2019; SRIVASTAVA
etal., 2022; TAGDE et al., 2021; WU; HO, 2023; XIE et al., 2021; ZAHID; WINGREEN;
SHARMA, 2021; ZUBAYDI et al., 2019).
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Os contratos inteligentes operam acima desse mecanismo e ndo determinam
o consenso. Eles atuam apenas na camada de aplicacdo, permitindo programar
regras de negdcio que serdo executadas de forma automatica e deterministica
sobre a infraestrutura consensuada. Enquanto contratos tradicionais podem
admitir interpretagGes subjetivas sobre obrigacdes e condi¢Ges, os contratos
inteligentes sdo executados por programas que traduzem instrucdes do tipo “se”,
“entdo” e “sendo”, registrando de forma transparente e rastredvel cada operacgao
no livro-razao distribuido, sobretudo aquelas relacionadas a escrita e atualizacdo
de dados no repositério comum (FELIX DE LIMA; VASCONCELOS; GRASSI, 2024;
LEITAO; FERREIRA, 2022; NETO et al., 2024).

A arquitetura da blockchain é composta por camadas de infraestrutura,
dados, rede, consenso e aplicacdo. A camada de infraestrutura abrange hardware,
conectividade e armazenamento de dados. O mecanismo de consenso estabelece
regras para os ndés concordarem sobre o estado da blockchain, assegurando a
validade das transacdes. Entre os algoritmos de consenso mais comuns estdo Proof
of Work (PoW), Proof of Stake (PoS) e Proof of Authority (PoA). PoW exige que
participantes resolvam problemas matemadticos complexos, consumindo muita
energia. PoS seleciona validadores com base na quantidade de criptomoedas
"stakeadas"”, sendo mais eficiente energeticamente. “Stakeadas” significa
criptomoedas colocadas em custddia como depdsito obrigatério, que ficam
travadas para permitir que o usudrio participe do processo de validacdo no PoS.
No PoA, os validadores sdo entidades previamente autorizadas, que utilizam sua
identidade institucional, e ndo criptomoedas, como elemento de confianca; por
isso o mecanismo é compativel com blockchains federadas, onde participantes sdo
conhecidos e controlados (ANGELIS et al., 2018; LOPEZ-BARREIRO et al., 2022).

Na arquitetura de governanca original, caberia ao MS definir o consenso de
blockchain, adicionando novos operadores, nds e contratos inteligentes, além de
criar novos livros-razao (Hyperledger Fabric Channels). Hyperledger Fabric é uma
plataforma de blockchain permissionada que oferece uma infraestrutura modular
para criar redes privadas. Desenvolvido pela Linux Foundation, permite controle
de acesso, onde apenas participantes autorizados interagem com a rede. Utiliza
uma arquitetura modular de contratos inteligentes, que podem ser escritos em
linguagens de programagdo amplamente utilizadas, como Go, JavaScript e Java,
suportando transagdes rapidas e seguras (AGBO; MAHMOUD, 2020; AHMAD et al.,
2021; BRASIL, 2020a; FANG et al., 2021; HASNAIN et al., 2023; HASSELGREN et al.,
2020; HICKMAN et al., 2020; HUSSIEN et al., 2019, 2021; ISMAIL; MATERWALA;
HENNEBELLE, 2021; KHATRI et al., 2021; KUMAR; CHAND, 2021; PILARES et al.,
2022; SHARMA; KAUR; SINGH, 2021; SINGH et al.,, 2023a, 2023b; ZAHID;
WINGREEN; SHARMA, 2021; ZUBAYDI et al., 2019).

A rede adotaria um livro-razado distribuido com metadados e padrao HL7 FHIR
para troca de informagdes em saude. FHIR é um padrao, baseado em recursos
representando entidades do cuidado, que permite a coleta e andlise de dados
centrados no paciente, possibilitando o reuso da informacdo independente da
origem (SEMENOQV et al., 2019). Contratos inteligentes gerenciariam histoéricos de
pacientes e acessos autorizados. A RNDS foi projetada para gerenciar até 5 bilhGes
de registros de saude anualmente, com potencial de 1.800 transacdes por segundo
(BRASIL, 2020a).
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RESULTADOS E DISCUSSAO

Consoércios, contratos, fundos e sistemas de informacdo se tornam
instrumentos da governanca do SUS, entretanto, a ndo consolidacdo
compartilhada de dados clinicos é um dos gargalos para a resolutividade das Redes
de Atencdo a Saude. Nao foi detectada na literatura indexada, até o periodo de
anadlise, discussdo acerca da tecnologia blockchain no contexto da RNDS,
sobretudo como tecnologia preconizada de aporte a seguranga e nativa
problematizando, na democracia brasileira, governanca e gestdo federada de
registros clinicos (FILHO; VALTER, 2021; FORNASIER, 2022; LEITAO; FERREIRA,
2022; PIRES, 2020).

Acoes de integracdo de dados advém dos trés Poderes. No Supremo Tribunal
Federal (STF), foi lancada uma plataforma nacional de assisténcia farmacéutica,
incorporando a RNDS como uma das portas de entrada (BRASIL, 2023b, 2024b). No
ambito legislativo foi aventada a federalizacdo da RNDS, a qual se encontra como
Projeto de Lei e relne dezenas de pleitos da Camara dos Deputados e do Senado
Federal de informatizacdo da saude, cujo texto original definiu "a RNDS como via
Unica de interoperabilidade" (BRASIL, 2023a, 2025c).

Salienta-se que o termo federalizacdo é polissémico, sendo aqui aplicado
como fortalecimento da cooperacdo federativa com gestao em rede federada, ao
contrdrio do outro uso corrente quando ocorre transferéncia da gestdo para o
governo federal, a exemplo de estabelecimentos, como hospitais.

Por sua vez, a federalizacdo da RNDS contemplada no Capitulo IV do Decreto
n? 12.560/2025, tem como objetivo “garantir o acesso integral, agil e
descentralizado a seus dados pelos Estados, pelo Distrito Federal e pelos
Municipios, de forma a promover a transicdo e continuidade do cuidado ao
cidaddo”. Logo, até haver regulamentacdo com normas especificas, o decreto
apenas prevé o compartilhamento, entre entes federados, de dados e ndo da
gestdo em si, persistindo os riscos inerentes a gestao centralizada.

Iniciativas que associam Open Health a RNDS, se afiguram na contramao das
pactuacGes derivadas da PNIIS e ESD28 em décadas de discussdo, pois ndo
preveem a gestdo publica com controle social avaliando eticamente possiveis
conflitos de interesse (VASCONCELLOS; OTHERS, 2005). No inicio de 2022, o MS
contemporizou com a plataforma Open Health, uma espécie de "Open Bank da
saude", focada nos dados enquanto ativo econdmico, fomentando, inclusive, a
realizacdo de benchmarks, isto é, comparativos de mercado(BRASIL, 2022a, 2022d;
MENDES, 2022). O setor privado com fins lucrativos vem organizando plataformas,
por exemplo, uma que conglomera 25 instituicdes de saude para consolidar
exames, consultas médicas e vacinas (NAV DASA, 2023).

Uma das pressdes as politicas publicas, cuja solugao possa ser a blockchain
(BRASIL, 2022c; DE ALCANTARA et al., 2019; DIVAN, 2024; PINTO-ORTIZ; PIAS-
MACHADO; COSTA-QUINTANA, 2024; REDDICK; RODRIGUEZ-BOLIVAR; SCHOLL,
2021), é a consolidagdo do alcunhado "prontuario eletrénico Unico" (BRASIL,
2023a, 2023d; LOPES; OLIVEIRA; MAIA, 2019), onde escolhas do modo de operacédo
podem impactar, em décadas, a translacdo de solucdes clinicas, epidemioldgicas e
de gestdo, previstas na ESD, seja pelos atores que focam na perspectiva de saude
enquanto direito universal, seja enquanto mercadoria escassa (CELUPPI et al.,
2019). Apesar da RNDS ndo ser o prontudrio propriamente dito, e a ideia de
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“prontudrio Unico” ser uma reducdao de um conceito para facilitar o amplo
entendimento, a rede foi prevista como a via Unica para de troca e armazenamento
do RES ou do Conjunto Minimo de Dados (CMD) (BRASIL, 2023a).

A arquitetura original da RNDS adotou a tecnologia blockchain, sobretudo,
como mecanismo tecnoldgico que asseguraria a gestao descentralizada e federada
dos dados, ao contrario de outras tecnologias que deveriam ser adaptadas para o
mesmo fim (BRASIL, 2020a). Entretanto, até 2023, a RNDS consistiu em um
centralizador tradicional, pois os nés-piloto de Sdo Paulo e Alagoas foram iniciados,
mas ndo houve conclusdo e integracdo dos contéineres da blockchain, cuja entrega
seria uma rede co-gerida por entes federados de diferentes esferas de gestao.

A RNDS nasceu como blockchain privada do MS e, apds o ataque hacker, a
tecnologia ndo vem sendo mais citada no material de divulgacdo do governo
federal (BRASIL, 2020g, 2020h, 2022b, 2023e; CONASS, 2022; PIRES, 2020).
Consequentemente, a RNDS nao ainda exerceu o papel de plataforma unica de
interoperabilidade (BRASIL, 2011, 2020j, 2021c, 2023a) e vem abrindo espaco para
implantagdes originalmente ndo articuladas com a RNDS no setor publico
(CURITIBA, 2024; IPES.TECH, 2023).

Blockchains privadas podem ser onerosas quando a instituicdo mantém
integralmente a infraestrutura. Isso significa manutencdo de servidores, nds
validadores, mecanismos de consenso, monitoramento, auditorias, hardening de
rede (medidas contra ataques cibernéticos), gestdo de chaves e equipes técnicas
especializadas. Ao contrdrio dos SGBD, onde as regras de controle ficam
centralizadas no administrador do banco, nas blockchains o comportamento da
rede é definido pelo mecanismo de consenso, que determina como os nés validam
transac¢Oes e produzem blocos. Sobre essa infraestrutura consensuada atuam os
contratos inteligentes, que sdo programas executados na prépria blockchain e que
aplicam automaticamente regras de negdcio previamente definidas, de forma
deterministica e sem necessidade de intermediarios (SILVA; MARQUES, 2021).

Assim, a concepcdo original da RNDS se afiguraria como viadvel ao constituir
infraestrutura nacional, distribuida e federada, com nés interligados que
compartilham dados de forma padronizada e segura. Nesse arranjo, o Ministério
da Saude atuaria como operador da rede e gestor do dominio nacional, enquanto
os demais entes participariam como “organizacdo” da rede blockchain, com seus
proprios pares validadores e politicas de identidade, mas compartilhando o
mesmo mecanismo de consenso, a mesma rede légica e o mesmo modelo de
dados, por exemplo, FHIR para os recursos clinicos (HASNAIN et al., 2023; ISMAIL;
MATERWALA; HENNEBELLE, 2021). Em vez de cada ente manter infraestrutura
completa, parte dos componentes, como servi¢o de ordena¢do e monitoramento
central, pode ser provida pelo MS, reduzindo a replicagao de custo e mantendo a
governanga tripartite.

Uma rede de dados tem potencial para elevar a qualidade do cuidado ao
permitir que os estabelecimentos de saude compartilhem informagdes
transversais do atendimento ao cidaddo. Além de reduzir custos associados ao
registro redundante e a guarda de documentos clinicos fisicos, a utilizagdo da RNDS
em blockchain flexibiliza interoperabilidade, possibilita uma visdo distribuida da
linha do tempo em salde e assegura o acesso aos dados somente mediante
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retroativas nos registros e forca multiplas validacdes antes da gravacdo, o que
reduz fraudes com mecanismos aprimorados de fiscalizagdo (BRASIL, 2020a).

Numa blockchain publica, sdo as regras de consenso que definem se a
informacdo serd persistida ou ndo, configurando uma rede distribuida, sem
coordenacdo central. Numa blockchain permissionada ha controle dos nds pelos
entes descentralizados, quando ndo ha coordenacdo central, ou federados,
guando hd coordenacdo (figura 1).

Figura 1 - Topologias de rede de dados centralizada, federada, descentralizada e
distribuida.

Rede Centralizada Rede Federada Rede Descentralizada  Rede Distribuida

US: unidade de saude. SMS: Secretaria Municipal de Saude. SES: Secretaria Estadual de
Saude. MS: Ministério da Saude. Fonte: elaboragdo propria.

Embora atualmente a gestdo seja centralizada, a RNDS foi originalmente
definida como permissionada, pois a leitura e escrita decorreria de consentimento
dos gestores, inicialmente federais e estaduais e, posteriormente, de municipios
que desejassem. Entretanto, vulnerabilidades podem ser associadas a baixa
descentralizagdao, demandando um volume de entes federados aderentes.

O numero reduzido de nds facilita ataques ao consenso, inclusive controle
majoritario capaz de modificar ou censurar transacées. Hd maior exposicdo a
ataques internos, pois operadores concentram privilégios elevados. A superficie de
ataque fica restrita a poucos servidores, frequentemente homogéneos, e surgem
pontos Unicos de falha, como validadores centrais ou servigos de autenticacao, que
podem comprometer todo o ambiente caso sejam capturados (PILARES et al.,
2022). Assim, é importante para a seguranca da RNDS a adesdo de algumas
dezenas de entes federados.

As solucGes de informagdo em saude desenvolvidas ao longo de trés décadas
de SUS resultaram em um modelo no qual os dados clinicos permanecem
fragmentados nos estabelecimentos, enquanto as bases nacionais, centralizadas
no Ministério da Saude, foram orientadas sobretudo ao controle administrativo, e
ndo a integra¢do longitudinal centrada no usudrio. Esse descompasso entre,
ilustrado na Tabela 1, decorre do desalinhamento entre marcos normativos e
implantacdo de arquiteturas tecnoldgicas.

A adog¢do do prontudrio eletrénico é condicionada por limitagGes
organizacionais, baixa integracdo entre sistemas e incoeréncia entre politicas
informacionais e instrumentos tecnoldgicos, produzindo heterogeneidade de uso
e manutencdo da fragmentacdo documental (BRASIL, 2018; COELHO NETO;
CHIORO, 2021; FERRE, 2021; LEAL et al., 2021a). Ainda, a evolugdo normativa ndo
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tem sido acompanhada por solugdes de monitoramento, avaliacdo e integracao
dos dados assistenciais. Ainda que reconhecam a utilidade do prontuario
eletrénico, profissionais enfrentam dificuldades técnicas, lacunas formativas e
sobrecarga operacional, evidenciando que politicas nacionais e tecnologias
disponiveis avancam em ritmos distintos, perpetuando lacunas estruturais entre
diretrizes federais e a integracdo real dos registros clinicos (DE OLIVEIRA DA
CUNHA; MORAES ZOUAIN, 2023).

Tabela 1 - Marcos normativos conjunturais na formagdo de politicas publicas de saude
digital.
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Presidéncia/

Saude Digital

Fernando Collor

Politica Nacional

Alceni Guerra
(1990-1992)

A Lei N2 8.080/1990 define, no Art. 47
que em 1992 o Ministério da Saude
Organizara um sistema nacional de
informagdes em saude.

Normas Operacionais Basicas
(NOB), Normas Operacionais da
Assisténcia a Saude (Noas) e
Pacto de Gestdo (NOGUEIRA,
2010, p. 194).

Itamar Franco

Santillo (1993-

Sistema de Informacgdo de Agravos de
Notificagdo (SINAN) 1993, Sistema de
Informagdo Ambulatorial (SIA) 1994,

1995) Sistema de Informacgdo da Atengao

Basica (SISAB) 1994

Saude da Pessoa Idosa (Lei 8.842)

Fernando Henrique Cardoso

José Carlos
Seixas (1996-
1996)

p

ort 2.390/1996. Rede Integrada de
Informacdes para a Satude (RIPSA)

José Serra
(1998-2002)

Comunicacdo de Informacao
Hospitalar (CIH), 1999, Cadastro
Nacional de Estabelecimentos de

Satde (CNES) 2000

Alimentacdo e Nutrigcdo (PNAN,
Port 710); Medicamentos (PNM,
Port n.2 3.916); Redugdo da
Morbimortalidade por Acidentes
e Violéncia (Port n.2 737
MS/GM); Sangue, Componentes
e Hemoderivados (Lei 10.205);
Saude Mental (Lei 10.216)

Barjas Negri
(2002-2003)

Atencdo Integral a Saude da
Pessoa com Deficiéncia
(PNAISPD, Port GM/MS 1.060)

Luiz Inacio Lula da Silva

Humberto
Costa (2003-
2005)

Sistema de Informagdes do Programa
Nacional de Imunizagdes (SIPNI) 2004,
Farmdcia Popular 2004

Assisténcia Farmacéutica (PNAF,
Res CNS no 338); Atengdo ao
Portador de Doencga Neuroldgica
(Port GM/MS 1.161); Atengdo ao
Portador de Doenca Renal (Port
1.168); Atengdo Cardiovascular
de Alta Complexidade (Port
GM/MS 1169); Atengdo de Alta
Complexidade em
TraumatoOrtopedia (Port 95);
Atencado Integral em Reproducdo
Humana Assistida (Port GM/MS
426); Educagdo Permanente em
Saude (PNEPS, Port 198/GM);
Educacdo Popular em Saude
(PNEPS, Port 198/GM); Saude

Bucal (Brasil Sorridente, -); a
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Populagdo em Situagdo de Rua

(Decr 7.053); os Hospitais de
Pequeno Porte (Port GM/MS
1.044)

José Saraiva

Atencdo Integral as Pessoas com

Hemoglobinopatias (Port 1.391);

Doenga Falciforme e outras

Felipe (2005-
2006) Promogdo da Saude (PNPS, Port
MS/GM 687)
Diretrizes Nacionais para
Prevencgdo do Suicidio (Port
Agenor 1.876); Plantas Medicinais e
Alvares (2006- Fitoterapicos (Decr 5.813);
2007) Praticas Integrativas e

Complementares (PNPIC, Port
GM/MS no 971)

José Gomes
Temporao
(2007-2010)

Sistema de Gerenciamento da Tabela
de Procedimentos, Medicamentos e
Orteses, Proteses e Meios Auxiliares
de Locomogdo (SIGTAP) 2007, Hérus

2009, Terminologia Unificada da
Saude Suplementar (TUSS) 2010

Atencdo em Oftalmologia (PNAO,
Port 957); Atengdo Integral a
Saude das Mulheres (PNAISM,
Port 1.944 do Ministério da
Saude); Atencdo Integral a Saude
do Homem (Port GM/MS 1.944);
Atencdo Integral em Genética
Clinica (Port 81); Gestdo de
Tecnologias em Saude (Port
2.690); Gestdo Estratégica e
Participativa (ParticipaSUS, Port
GM/MS n.2 3.027); Regulagdo do
Sistema Unico de Saude (Port
1.559)

Dilma Rousseff

Alexandre
Padilha (2011-
2014)

Comunicagdo de Informacgao
Hospitalar e Ambulatorial (CIHA)
2011, Base Nacional de Dados de

Acdes e Servicos da Assisténcia

Farmacéutica no SUS (BNAFAR) 2013,

Sistema de Informacdo do Cancer
(Siscan) 2013, Port 2.073/2011.
Estabelece padrdes de
interoperabilidade, Lei n?
12.527/2011 Lei de Acesso a
Informacdo, Port n2 1127/2012.

Atencdo a Saude das Pessoas
com Transtornos do Espectro do
Autismo no ambito da Protec¢do
dos Direitos da Pessoa com
Transtorno do Espectro Autista
(Lei 12.764); Atencdo Basica
(PNAB, Port GM/MS 2.488);
Atencdo Domiciliar (PNAD, Port
2.029); Atencgao Hospitalar
(PNHOSP, Port 3.390); Atencdo
Integral a Saude das Pessoas

Comité Gestor de Implementacdo,

Privadas de Liberdade no Sistema
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Monitoramento e Avaliagdo de
Projetos de Informagdo em Saude,
Port 406/2012 Sala de Apoio a Gestdo
Estratégica (SAGE)

01); Atengdo Integral as Pessoas

Prisional no Ambito do SUS
(PNAISP, Port Interministerial

com Doengas Raras. (Port
GM/MS 199); Saude do
Trabalhador e da Trabalhadora
(Port 1.823); Saude Integral das
Populages do Campo, da
Floresta e das Aguas (PNSIPCFA,
Port n° 2.866); Saude Integral de
Lésbicas, Gays, Bissexuais,
Travestis e Transexuais (Port
2.836)

Arthur Chioro
(2014-2015)

Atencdo Integral a Saude da
Crianga (PNAISC, Port 1.130);
Atencdo Integral a Saude de
Adolescentes em Conflito com a
Lei, em Regime de Internagdo e
Internacgdo Proviséria (Port
1.082); Informagdo e Informatica
em Saude (PNIIS, Port 589)

Castro (2015- | Informatica em Saude (PNIIS, Port N2

Politica Nacional de Informacéo e

589).

Michel Temer

Dec 29/2017 Disp&e sobre o Conjunto
Minimo de Dados da Atengdo a Saude
(CMD), Res 6/2016. O CMD compde o
Registro Eletronico de Saude (RES) e
integra a estratégia e-SUS Atencdo

Salde. Port de Consolidagdo 1/2017
Institui o Comité Gestor da Saude
Digital, Res 33/2018 Modelos de
informagdo do Sumario de Alta e do
Registro de Atendimento Clinico,
Estratégia e-Saude.

Basica (e-SUS AB), Res 5/2016 Institui i
o L. Hanseniase como Problema de
Barros (2016- o Comité Gestor da Estratégia e-

Diretrizes para Vigilancia,
Atencdo e Eliminacdo da

Saude Publica (-); Ciéncia,
Tecnologia e Inovagao em Saude
(Decr 9.245)

Gilberto Occhi Lei Geral de Protecdo de Dados
(2018-2018) Pessoais (LGPD, 13.709).

Atencdo Integral a Saude do Povo
Cigano/Romani (Port 4.384);
Vigilancia em Sadde (Res n.

588/2018)

Jair Bolsonaro

Dec 10.046/2019 governanga no
compartilhamento de dados no

Luiz Henrique
Mandetta
(2019-2020)

ambito da administragdo publica
federal e institui o Cadastro Base do
Cidaddo e o Comité Central de
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Governanga de Dados, RNDS Termo
de abertura (19/6/19, arquitetura
27/08/2019).

Port GM/MS n.2 1.434/2020 Rede
Nacional de Dados em Saude (RNDS)
e Programa Conecte SUS, Port
GM/MS n2 3.632/2020 Estratégia de
Saude Digital para o Brasil 2020-2028
(ESD28), Instrugdo Normativa
117/2020 Disp&e sobre a indicagdo do
Encarregado pelo Tratamento dos

Eduardo
Pazuello

(2020-2021) SR o
Dados Pessoais no ambito dos érgaos

e das entidades da administragdo
publica federal direta, autarquica e
fundacional, Res CIT 1/2021
Implantagdo de novos aplicativos e
sistemas de informagdo no SUS.
Port 2.236/2021 CPF no SUS, Port

Marcelo 50/2022 Modelos de Informacdo
Queiroga Registro de Prescri¢dao de
(2021-2022) Medicamentos e Registro de

Dispensag¢do de Medicamentos.

Luiz Inacio Lula da Silva
Dec 11.358/2023 Secretaria de
Informacdo e Saude Digital - SEIDIGI,
Projeto de Lei n® 2338, de 2023.
DispGe sobre o uso da Inteligéncia

e . . Politica Nacional de Cuidados
Artificial, Substitutivo do projeto de

Lei N2 5.875/2013. Institui a RNDS e
sua a federalizagdo, Port 3.232/2024
Altera a Port de Consolidagdo GM/MS
Nisia Trindade| n25, de 28 de setembro de 2017,
Limav (2023-) | para instituir o Programa SUS Digital.
Res N2 738/2024, Res 738/2027
Dispde sobre uso de bancos de dados

Paliativos (Port de Consolidagdo
GM/MS 2), Politica Nacional para
Prevencdo e Controle do Cancer
(PNPCC, Lei 14.758), Politica
Nacional de Direitos das
Populagbes Atingidas por
Barragens (PNAB, Lei 14.755),
Politica Nacional de Atengdo
Especializada em Saude (PNAES,
Port 1.604)

com finalidade de pesquisa cientifica
envolvendo seres humanos, Lei N2
14.874/2024 Dispde sobre a pesquisa
com seres humanos e institui o
Sistema Nacional de Etica em

Pesquisa com Seres Humanos.

Fonte: Elaboracgdo propria.
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as dificuldades de interoperabilidade. Outros destaques se devem a Lei de Acesso
a Informacgdo (Lei 12.527/2011) e a Portaria N2 2.073/2011, que estabeleceu
padrdes de interoperabilidade para os sistemas de informacdo em saude, visando
melhorar a comunicacdo entre as diferentes plataformas e a Portaria 406/2012
Sala de Apoio a Gestdo Estratégica (SAGE) (VASCONCELLOS; OTHERS, 2005).

Para a continuidade do cuidado das ASS no ambito das RAS, o Brasil enseja
realizar a transformacdo digital abrangendo a complexidade de seu territdrio, por
exemplo, com Programa SUS Digital (BRASIL, 2024c). O desafio consiste em
integrar o pais, segmentado em 120 macrorregioes de saude, as quais sdo dotadas
de 456 regiGes de saude, cuja governanga ocorre via Comissdes Intergestores
Bipartite (CIB) e ComissGes Intergestores Regional (CIR). Em setembro de 2023
haviam 12.804 estabelecimentos de gestdo estadual, 3.365 estabelecimentos de
gestdo dupla e 385.027 estabelecimentos de gestdo municipal. Entretanto, dos
401.196 estabelecimentos, 186.466 tratam-se de consultdrios isolados e 88.102
s3o de administracdo publica municipal, dentre 94.799 (FERRE, 2021). Em 2022,
cerca de 14% dos estabelecimentos publicos mantinham informacdes clinicas e
cadastrais apenas em papel, contra 7% dos estabelecimentos privados. Entretanto,
apenas 8% das Unidades Basicas de Saude operavam apenas em papel. Quanto a
interoperabilidade, 40% dos estabelecimentos publicos informaram a existéncia
de sistema eletrénico com essa fungdo, contra 12% dos privados (CETIC.BR, 2022).

A fragmentacdo das RAS, retroalimentada pela descoordenacdo dos dados,
ocorre nos trés niveis de gestdo. Apenas no nivel federal, haviam 1.953 gestores
de 463 Sistemas de Informacdo, dentre gestores de negdcio e gestores de
informacdo (BRASIL, 2018). Dos 38 tipos de estabelecimentos catalogados no
Cadastro Nacional dos Estabelecimentos de Saude do Brasil (CNES), segundo a
natureza juridica, 95.022 mil (32,4% dentre 293.256) operam pelo direito publico
e os demais dois tercos detém a autonomia de informacdes gozada pelo modo de
operacdo de empresas, ainda que muitas destas, prestem servigcos ao SUS (BRASIL,
2009b). Logo, a arquitetura de dados reflete na efetivacdo do SUS, isto &, para
fortalecer as RAS, é necessdria a comunicacdo sistematizada entre usuarios,
trabalhadores, gestores e prestadores, o que, segundo a ESD28, se concretiza com
uma rede de dados igualmente ndo hierdrquica, mas coordenada, autbnoma e
sincrona.

Sequer a politica centralizada de dissemina¢do de microdados abertos de
Acdes e Servicos de Saude Publica (ASSP) ocorre em todos os niveis de atenc¢do. A
disseminacao de dados pela principal estratégia, via TabWin, ndo conta com dados
de Atencdo Primaria a Saude (Sistema de Informagdo em Saude para a Atengdo
Basica, SISAB), nem de Assisténcia Farmacéutica nos componentes bdsico e
estratégico (Base Nacional de Dados de Agdes e Servicos da Assisténcia
Farmacéutica no SUS, BNAFAR) (LEAL et al., 2021b). Essa politica unilateral do
governo federal ndo apenas cerceia a atuagdo do controle social como participe da
governancga do SUS, mas também prejudica a adogao de boas praticas estimuladas
pela academia e sociedade civil, a exemplo das derivadas da Sociedade Brasileira
de Informatica em Saude (SBIS)(“Avaliagcdo de Politicas Publicas”, 2024).

O Departamento de Informatica do SUS (DataSUS, MS), definiu em seu livro
comemorativo de 29 anos com codinome "a estrada para a transformacao digital
do SUS", enaltecendo o papel de transparéncia e reducdo de custos da tecnologia
(SILVA; MARQUES, 2021):
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A RNDS define-se como um repositério de informacdes
retrospectivas, simultaneas e prospectivas do paciente em
formato digital, cujo principal objetivo é promover o cuidado
da saude de forma integrada e continua, com eficiéncia e
qualidade. Conta com tecnologias modernas, como Blockchain,
PWA, APIs, EHR Services e ja teve inicio na Cloud (BRASIL,
2020d).

A RNDS, conforme descrito pelo Tribunal de Contas da Unido, é uma rede
federada, pois, embora descentralizada tecnicamente, a governanga seria
compartilhada, originalmente, entre o MS e as Secretarias Estaduais de Saude, sob
coordenacdo do MS e governanca da CIT. Apenas entes federados possuiriam nds
na blockchain. A RNDS ndo foi concebida como uma rede distribuida, ou seja, ndo
integra diretamente os estabelecimentos de salde e seus prontudrios. Também
ndo seria uma rede descentralizada, pois foi considerada necessdria a coordenacao
central pelo MS, em conformidade com os marcos normativos do SUS (BRASIL,
2020a) (figura 1).

Dessa forma, a organizacdo do sistema de saude, entre gestores e
prestadores, foi contemplada na RNDS original, a qual advém de uma tendéncia
global em adotar redes distribuidas ou descentralizadas, em detrimento de
arquiteturas de gestdo centralizada. A tabela sumariza solu¢des adotadas
inicialmente na RNDS frente a outros esforcos.

Tabela 2 - Solugdes de blockchain aplicadas na saude destacadas em artigos de
revisao.
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Solugdo

2023; PIRES, 2020)

RNDS (BRASIL, 2020a,
2020b, 2020c, 2020i,
2021b, 2023e; PIAUI,

MedRec (AGBO;
MAHMOUD, 2020;
AHMAD et al., 2021;
FANG et al., 2021,
HASSELGREN et al.,
2020; HICKMAN et al.,
2020; HUSSIEN et al.,
2021; ISMAIL;
MATERWALA;
HENNEBELLE, 2021;
KASSAB et al., 2019;
KHATRI et al., 2021;
KOSHECHKIN et al.,
2021; O'DONOGHUE et
al., 2019; SHARMA;
KAUR; SINGH, 2021; SHI
et al., 2020; SINGH et al.,
2023a, 2023b; SIYAL et
al., 2019; SRIVASTAVA et
al., 2022; TAGDE et al.,
2021; WU; HO, 2023; XIE
etal., 2021; ZAHID;
WINGREEN; SHARMA,
2021; ZUBAYDI et al.,
2019)

FHIRChain (AGBO;
MAHMOUD, 2020;
HASSELGREN et al.,
2020; HICKMAN et al.,
2020; HUSSIEN et al.,
2019, 2021; KHATRI et
al., 2021; NEGRO-
CALDUCH et al., 2021;
SHARMA; KAUR; SINGH,
2021; SHI et al., 2020;
SINGH et al., 20233,
2023b; SIYAL et al., 2019;
TAGDE et al., 2021; WU;

Estratégia de
. Consenso e Paises e
Arquitetura e X
. Governanga | Ferramenta de | Sistemas de
topologia da rede ;
Contrato Saude
Inteligente
. Raft
descentralizada )
o (consenso), Brasil
Hyperledger hibrida .
. Hyperledger (universal)
Fabric (federada) .
Fabric SDK
modular com
Prova de
contratos descentra- EUA
) . ) Trabalho
inteligentes lizada o (mercado)
. (PoW), Solidity
(descentralizada)
) Prova de EUA,
FHIR e blockchain | descentra- Trabalh .
rabalho uropa
(descentralizada) lizada o ) P
(PoW), Solidity | (universal)

HO, 2023; XIE et al.,
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WINGREEN; SHARMA,

2021; ZAHID;

2021; ZUBAYDI et al.,
2019)

Ancile (AGBO;
MAHMOUD, 2020;
AHMAD et al., 2021;
FANG et al., 2021;
HASNAIN et al., 2023;
HASSELGREN et al.,
2020; HICKMAN et al.,
2020; HUSSIEN et al.,
2019, 2021; ISMAIL;
MATERWALA;
HENNEBELLE, 2021;
KHATRI et al., 2021;
PILARES et al., 2022;
SHARMA; KAUR; SINGH,
2021; SINGH et al.,
2023a, 2023b; ZAHID;
WINGREEN; SHARMA,
2021; ZUBAYDI et al.,
2019)

Ethereum com

(descentralizada)

contratos
inteligentes

descentra-

p

lizada

Trabalho
(PoW), Solidity

rova de
EUA

(mercado)

MedShare (HASNAIN et
al., 2023; HASSELGREN
et al., 2020; HICKMAN et
al., 2020; HUSSIEN et al.,
2019, 2021; ISMAIL;
MATERWALA;
HENNEBELLE, 2021;
KHATRI et al., 2021;
SHARMA; KAUR; SINGH,
2021; SHI et al., 2020;
SINGH et al., 20233,
2023b; SIYAL et al., 2019;
TAGDE et al., 2021; XIE
et al.,, 2021; ZAHID;
WINGREEN; SHARMA,
2021; ZUBAYDI et al.,
2019)

modular
descentralizada
(rede distribuida)
(federada)

consorcio

(PoW), Solidity

Prova de
EUA

Trabalho
(mercado)

MedBlock (ABU-ELEZZ et
al., 2020; AGBO;
MAHMOUD, 2020;
AHMAD et al., 2021;
HASSELGREN et al.,
2020; HICKMAN et al.,
2020; HUSSIEN et al.,

ledger distribuido
em duas camadas
(federada)

hibrida

Raft e Prova de
Trabalho
(PoW), Solidity

Europa
(universal)

2019, 2021; ISMAIL;
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MATERWALA;
HENNEBELLE, 2021;
KASSAB et al., 2019;
KHATRI et al., 2021;

SHARMA; KAUR; SINGH,
2021; SINGH et al.,
2023a, 2023b; ZAHID;
WINGREEN; SHARMA,
2021; ZUBAYDI et al.,
2019)
Medicalchain (AGBO;
MAHMOUD, 2020;
AHMAD et al., 2021;
FANG et al., 2021;
HUSSIEN et al., 2021;

KOSHECHKIN et al., dupla blockchain |descentraliz
2021; SHARMA; KAUR; | (descentralizada) ada
SINGH, 2021; SINGH et
al., 2023a, 2023b;
SRIVASTAVA et al., 2022;
ZAHID; WINGREEN;
SHARMA, 2021)

Prova de Reino
Trabalho Unido
(PoW), Solidity | (universal)

especializada em N/A (modelo

DermoNet (SIYAL et al.,
dados local, sem Franca
2019; TAGDE et al., L local )

dermatoldgicos contratos (universal)

2021; XIE et al., 2021) . . .
(centralizada) inteligentes)
Prova de

data preservation system
P v IPFS e blockchain |baseada em Trabalho

(DPS) (HUSSIEN et al., . . Brasil
combinada registros (PoW), IPFS )
2019, 2021; PILARES et . . (universal)
(descentralizada) locais (sem contratos
al., 2022) o
inteligentes)
) ) N/A (modelo
ProActive Aging (SIYAL et . B
voltada a idosos local, sem Japdo
al., 2019; TAGDE et al., ) local )
(centralizada) contratos (universal)

2021; XIE et al., 2021)

inteligentes)

Fonte: Elaboracgdo proépria.

O MedBlock (ABU-ELEZZ et al., 2020; AGBO; MAHMOUD, 2020; AHMAD et al.,
2021; HASSELGREN et al., 2020; HICKMAN et al., 2020; HUSSIEN et al., 2019, 2021;
ISMAIL;, MATERWALA; HENNEBELLE, 2021; KASSAB et al., 2019; KHATRI et al.,
2021; SHARMA; KAUR; SINGH, 2021; SINGH et al.,, 2023a, 2023b; ZAHID;
WINGREEN; SHARMA, 2021; ZUBAYDI et al., 2019) é uma solucdo focada na criagédo
de Prontuarios Eletronicos de Saude (EHR) na Nova Zelandia, utilizando uma
arquitetura blockchain para garantir a privacidade e a integridade dos dados.
Permite que pacientes e provedores acessem e compartilhem registros de salde
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de forma segura, com consentimento dindmico e uma visao longitudinal da saude
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do paciente. Contudo, enfrenta desafios de escalabilidade e integracdao com outros
sistemas.

O consenso Raft facilita a coordenacdo de uma rede distribuida, garantindo
gue todos os nés concordem sobre os dados. Utiliza um lider eleito para coordenar
atualiza¢Oes, sendo aplicdvel em redes permissionadas. Raft consome menos
recursos que PoW, sendo mais adequado para redes privadas onde a confianca ja
existe. Oferece menor laténcia e melhor escalabilidade que PoS, que, embora mais
eficiente que PoW, introduz complexidade para garantir equidade (HASNAIN et al.,
2023).

O FHIRChain (AGBO; MAHMOUD, 2020; HASSELGREN et al., 2020; HICKMAN
et al., 2020; HUSSIEN et al., 2019, 2021; KHATRI et al., 2021; NEGRO-CALDUCH et
al., 2021; SHARMA; KAUR; SINGH, 2021; SHI et al., 2020; SINGH et al., 20233,
2023b; SIYALet al., 2019; TAGDE et al., 2021; WU; HO, 2023; XIE et al., 2021; ZAHID;
WINGREEN; SHARMA, 2021; ZUBAYDI et al., 2019) também se destaca pela sua
seguranca e escalabilidade, usando dados do padrdao HL7 FHIR e identidades
digitais criptografadas para facilitar a colaboracdo no cuidado remoto. Apesar de
suas vantagens, ainda lida com questdes éticas e responsabilidades por dados.

O Medicalchain (AGBO; MAHMOUD, 2020; AHMAD et al., 2021; FANG et al.,
2021; HUSSIEN et al., 2021; KOSHECHKIN et al., 2021; SHARMA; KAUR; SINGH,
2021; SINGH et al., 2023a, 2023b; SRIVASTAVA et al., 2022; ZAHID; WINGREEN;
SHARMA, 2021) adota a tecnologia Hyperledger Fabric para otimizar o
gerenciamento e o compartilhamento de prontudrios, permitindo que pacientes
controlem o acesso aos seus dados. Sua integracdo com dispositivos loT promove
um monitoramento continuo e personalizado, aumentando a seguranca e a
transparéncia no compartilhamento de informacdes.

O MedRec (AGBO; MAHMOUD, 2020; AHMAD et al., 2021; FANG et al., 2021;
HASSELGREN et al., 2020; HICKMAN et al., 2020; HUSSIEN et al., 2021; ISMAIL;
MATERWALA; HENNEBELLE, 2021; KASSAB et al.,, 2019; KHATRI et al., 2021;
KOSHECHKIN et al., 2021; O'DONOGHUE et al., 2019; SHARMA; KAUR; SINGH,
2021; SHI et al., 2020; SINGH et al., 2023a, 2023b; SIYAL et al., 2019; SRIVASTAVA
etal., 2022; TAGDE et al., 2021; WU; HO, 2023; XIE et al., 2021; ZAHID; WINGREEN;
SHARMA, 2021; ZUBAYDI et al., 2019) propGe um sistema descentralizado que
elimina repositérios centralizados, oferecendo um histérico virtualmente
completo do paciente. A estrutura modular permite integracdao com solugdes de
armazenamento local e incentiva a participac¢ao de stakeholders, recompensando
0 acesso a dados anonimizados.

A solugdo MedShare (HASNAIN et al.,, 2023; HASSELGREN et al., 2020;
HICKMAN et al.,, 2020; HUSSIEN et al.,, 2019, 2021; ISMAIL; MATERWALA;
HENNEBELLE, 2021; KHATRI et al., 2021; SHARMA; KAUR; SINGH, 2021; SHI et al.,
2020; SINGH et al., 2023a, 2023b; SIYAL et al., 2019; TAGDE et al., 2021; XIE et al.,
2021; ZAHID; WINGREEN; SHARMA, 2021; ZUBAYDI et al.,, 2019) visa o
compartilhamento de dados entre multiplos participantes ndo confidveis, com um
banco de dados imutdvel e auditdvel. Sua conformidade com regulamentacdes
rigorosas como a lei federal dos Estados Unidos, de 1996, que protege a
privacidade e a seguranca das informacdes de saude (Health Insurance Portability
and Accountability Act - HIPAA) e a equivalente da Unido Européia (General Data
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dos dados em um ambiente colaborativo.
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Ancile (AGBO; MAHMOUD, 2020; AHMAD et al., 2021; FANG et al., 2021;
HASNAIN et al., 2023; HASSELGREN et al., 2020; HICKMAN et al., 2020; HUSSIEN et
al., 2019, 2021; ISMAIL; MATERWALA; HENNEBELLE, 2021; KHATRI et al., 2021;
PILARES et al., 2022; SHARMA; KAUR; SINGH, 2021; SINGH et al., 2023a, 2023b;
ZAHID; WINGREEN; SHARMA, 2021; ZUBAYDI et al., 2019) utiliza contratos
inteligentes na blockchain Ethereum, combinando criptografia avancada e acesso
controlado para proteger metadados dos usudrios. A plataforma equilibra
privacidade e acessibilidade, melhorando a interacdo entre pacientes, provedores
e terceiros. Ethereum é uma plataforma publica para criar e executar contratos
inteligentes em um ambiente descentralizado. Ao contrdrio do Hyperledger Fabric,
qualquer usudrio pode se tornar um nd e participar do consenso. Utiliza a
Ethereum Virtual Machine (EVM) para executar contratos imutaveis, garantindo
seguranca por meio da prova de trabalho (PoW) e, mais recentemente, pela prova
de participagdo (PoS) no Ethereum 2.0. Ethereum é amplamente usado para
aplicativos descentralizados (dApps) e solucGes de financas descentralizadas
(DeFi).

ProActive Aging (SIYAL et al., 2019; TAGDE et al., 2021; XIE et al., 2021) foca
na promogdo da saude entre idosos, utilizando contratos inteligentes em uma
blockchain privada para gerenciar acordos entre seguradoras e prestadores de
servicos. A abordagem centrada em pessoas e atividades busca incentivar a
participacdo em programas de atividade fisica.

Existem outras plataformas ndo destacadas, algumas com potencialidade de
aplicacdo em sistemas de saude. Por exemplo, BurstlQ (JOHNSON, 2022),
Patientory (2024) e ProCredEx (2022). O BurstlQ se destaca pela sua capacidade de
integrar e analisar dados de saude em grande escala, utilizando uma plataforma
gue combina blockchain com inteligéncia artificial. O Patientory, por sua vez, foca
na seguranca e privacidade dos dados dos pacientes, fornecendo um sistema que
permite o compartilhamento seguro e controlado de informacgGes de salde entre
pacientes e provedores. O ProCredEx se diferencia por sua énfase na verificacdo e
credenciamento de profissionais de saude, utilizando blockchain para garantir a
integridade e a transparéncia na validacdo das credenciais profissionais,facilitando
a gestdo e a rastreabilidade (SINGH et al., 2023b).

CONSIDERAGOES FINAIS

O termo "federalismo" é definido como "forma de estado caracterizada pela
unido de coletividades publicas dotadas de autonomia politica"(OPAS/BIREME,
2025). "0 principio orientador do federalismo é a unidade na diversidade" e, ao
menos na gestdao do SUS, deve migrar de um federalismo de confrontagdo, a
exemplo da disputa pelo acesso aos dados, para ser menos dependente da
coordenacdo e mais baseado na colaboragdo voluntdria e discriciondria
(OUVERNEY; FLEURY, 2023).

O federalismo, em oposicdo ao centralismo anterior a 1889, é uma
caracteristica do Brasil no ciclo das politicas publicas, envolvendo identificagao,
planejamento, implementacao e avaliacdao das ac¢bes de governo para distribuir
riqueza. Muitos problemas da democracia brasileira, apds a Constituicdo de 1988,
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guestdes macroeconémicas e de governanca ndo previstas pelos constituintes
(LINHARES; MENDES; LASSANCE, 2012; SOUZA, 2005).

A sinergia entre instituicOes e tecnologias de gestao é abordada por analises,
como a de Neto et al. (2024), que demonstram que a lacuna de mecanismos
robustos de transparéncia, auditoria e participacdo social fragiliza processos
decisdrios e limita a capacidade estatal de responder a mudangas estruturais, cujas
falhas de governanca continuam a influenciar a efetividade das politicas publicas e
a qualidade democratica no pais. Tais fragilidades tornam-se ainda mais evidentes
no contexto das cidades inteligentes, onde a provisdo de servicos publicos
depende de ecossistemas digitais complexos e intensivos em dados. Nessas
condigbes, falhas de governanca impactam nao apenas a efetividade das politicas
publicas, mas também a qualidade democratica e a confianca social necessaria
para sustentar modelos avancados de gestao urbana (FORNASIER, 2022; OLIVEIRA
et al., 2024).

O SUS apresentou uma estratégia de descentralizacdo com reforco aos
comandos hierarquicos e atuacdo regionalizada(LINHARES; MENDES; LASSANCE,
2012, p. 32). Apesar disso, ainda ha espaco discricionario para um ente federado
represar dados diante de vazios normativos (FERRE et al., 2021; FLEURY; SANTOS;
LOPES, 2023; NOVAES, 2020; OUVERNEY; FLEURY, 2023; VIEIRA; SERVO, 2020).
Sem dados compartilhados e confianca mutua, a tendéncia do atual modelo é
aumentar a pressdo sobre estados e municipios, sobretudo diante do
congelamento de gastos federais por vinte anos (BRASIL, 2016). Como
consequéncia do federalismo atual, espera-se reducdo da capacidade de
coordenacdo, perda da efetividade do sistema, competicdo e fragmentagdo com
aumento da desigualdade no acesso (JACCOUD; VIEIRA, 2018).

A cooperacgdo, coordenacdo e integracdo sdo prejudicadas pelo federalismo
predatdrio na distribuicdo de recursos escassos e pode gerar desconfianga no
compartilhamento de dados. Municipios de diferentes portes enfrentam tensdes
conhecidas como "welfare magnets", onde menores tém dificuldade em gerenciar
projetos devido a exigéncias técnicas e falta de profissionais qualificados
(LINHARES; MENDES; LASSANCE, 2012, p. 29).

A ESD28 (BRASIL, 2020h) reforcou a abordagem federada, estabelecendo uma
visdo de longo prazo para a informatizagdo do SUS. A estratégia reconheceu as
limitagOes das tentativas anteriores de centralizagdo e promoveu uma integragdo
gradual e coordenada dos sistemas de informagdo em saude. Anteriormente,
outros marcos para a integracdo de dados foram o Decreto 29/2017 que dispde
sobre o Conjunto Minimo de Dados da Atencdo a Saude (CMD) e a resolugdo
33/2018 que estabelece modelos de informacdo do Sumario de Alta e do Registro
de Atendimento Clinico.

No decorrer de oito presidentes da republica e 27 ministros da saude, a sexta
republica ainda tenta superar a orientagao centralista de dados e atribui¢cdes do
governo federal, contraria aos principios do federalismo num Estado-Nacdo
(ARRETCHE, 2004, 2010; BOBBIO; MATTEUCCI; PASQUINO, 1992, p. 477). A
transicdo de governos e as mudancas frequentes na lideranca do MS impediram
um esforco concentrado para a realizacdo das previsGes do Art. 47 da Lei
8.080/1990. Em 2023, novas politicas fortalecem a salde pela via da
transformacao digital, como a criagdo da Secretaria de Informacdo e Saude Digital
(SEIDIGI) pelo Decreto N2 11.358/2023 e o Programa SUS Digital, instituido pela
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Portaria N2 3.232/2024. A estratégia atual foca na federalizagdo da RNDS(SES-P!I,
2023), cuja defini¢do arquitetural continua em curso. A federalizagdo, sem tocar
na adocdo ou nao da blockchain, foi anunciada pela ministra da saude e foi iniciada
no final de 2023. O modelo a ser escolhido pode inspirar a construcdo de redes
colaborativas de desenvolvimento de software e compartilhamento de dados no
ambito das Redes Estaduais de Dados em Saude (REDS), a luz da execucdo do
programa SUS Digital, apresentado na 102. CIT de 2023 (BRASIL, 2023c).

O que o SUS vem destituindo é uma gestdo hierdrquica, onde as decisdes sao
verticais, do topo para a base e implica em mecanismo de confianga mutua e
compartilhamento de dados, nativos numa rede blockchain (FERREIRA DA SILVA
NETO; FILIPPI; GUARNIERI, 2022). Federalizar a gestdo da RNDS implica em
informatizar e integrar as RAS, bem como o setor privado, considerando as
instituicdes de prestacdo direta ao SUS e os usudrios do SUS com dupla cobertura
via saude suplementar.

Na governanga colaborativa os atores sdo interconectados e
interdependentes, reunindo recursos para atingir objetivos individuais e comuns.
A coordenacdo e controle é realizada por meio da interacdo entre crescente
numero de atores em processos de negociacdo e tomada de decisdo coletiva sobre
a distribuicdo e conteludo das tarefas(KICKERT; KLIJN; KOPPENJAN, 1997; WEGNER;
VERSCHOORE, 2022). Na governanca em rede, gestores negociam e tomam
decisGes coletivas. O controle em redes é mais complexo, baseado na adesdo
voluntdria as normas sociais, sustentado por confianga e reciprocidade (CASSILHA;
TAVARES, 2025; MATUS, 1989; MORIN, 2007; WILLIAMSON, 1987), mas a
efetivacdo das redes do SUS depende da sua capacidade de comunicacdo e decisdao
em rede com uma estratégia comum de salde digital entre todos os atores.
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Blockchain architecture for decentralized
and federated governance of the National
Health Data Network Can technology
enable network governance against
monocratic and centralizing actions?

ABSTRACT

When the Unified Health System (SUS) was created, Law No. 8,080/1990 established the
implementation of a national health information system by 1992. However, the SUS
continued to operate using administrative data focused on payment accountability,
rather than guiding services with clinical data derived from the Electronic Health Record
(EHR). The National Health Data Network (RNDS) was agreed upon to decentralize
information management through a blockchain structure maintained by federated
entities and coordinated by the Ministry of Health (MoH). However, the network was
implemented as a private blockchain under the MoH. After a hacker attack that deprived
Brazilians of access to vaccination certificates, blockchain technology was discontinued
in 2021. The federalization of the RNDS began in 2023, with an open architecture. The
objective is to assess the relevance of adopting blockchain technology within the SUS as
a means to prevent events contrary to shared governance, thereby strengthening
informational federalism.

KEYWORDS: Federalism. Blockchain. Health Information Interoperability. Electronic
Health Records.
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