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Plataformas digitais e software livre:
desafios e alternativas

RESUMO

A tecnologia da informacdo transformou as comunicacGes e o mercado financeiro
informacional, conectando economias globalmente. No entanto, as mesmas plataformas
que encurtam distancias invadem a privacidade, coletam dados sem consentimento e
disseminam desinformacdo, desestabilizando democracias. Este trabalho, inserido no
campo de Ciéncia, Tecnologia e Sociedade (CTS), tem como objetivo realizar uma analise
critica do papel das plataformas digitais na concentragdo do poder informacional e na
manipulacdo algoritmica, propondo o software livre como alternativa sociotécnica
comprometida com a transparéncia e a autonomia informacional. Adota-se metodologia
qualitativa, com pesquisa bibliografica sistematica e analise de conteldo de reportagens
jornalisticas publicadas entre 2022 e 2024. Os principais achados indicam que: (1) os
algoritmos proprietarios das grandes plataformas operam de forma opaca, amplificando
conteudos polarizadores e criando bolhas informacionais que comprometem a integridade
do debate publico, como evidenciado nas elei¢gdes brasileiras de 2018, 2022 e 2024 e nos
ataques de 8 de janeiro de 2023; (2) a concentra¢do de dados nas mdos de um pequeno
numero de Big Techs configura um capitalismo de vigilancia que transforma dados pessoais
em instrumentos de controle e manipulacdo; e (3) o software livre, ao exigir abertura e
auditabilidade do cdédigo-fonte, representa uma alternativa estrutural a esse modelo,
convergindo com os principios das tecnologias sociais na promogdo de autonomia, inclusdo
e responsabilizagdo tecnoldgica. O estudo contribui para o campo CTS ao revelar as
dimensdes politicas e sociais das escolhas tecnoldgicas que moldam o ambiente
informacional contemporaneo.

PALAVRAS-CHAVE: Tecnologia. Software livre. Plataformas digitais. Manipulagdo
informacional.
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INTRODUCAO

Desde o final do século XX a histéria da humanidade vem presenciando um
periodo no qual os eventos aconteceram e continuam acontecendo com grande
rapidez. A caracteristica deste intervalo é a transformacdo da cultura material em
um novo paradigma tecnoldgico que se organiza em torno da tecnologia da
informac3o (T1). Eum mundo que se tornou digital e que veio remodelar a base da
sociedade com interdependéncia entre as economias do mundo e com uma nova
relacdo entre economia, Estado e sociedade (CASTELLS, 2017).

Vieira Pinto (2005) pontua que o homem sempre viveu de certa forma em
alguma era tecnoldgica, sendo natural a evolugdo da tecnologia até chegar na fase
tecnoldgica atual. Para o autor a ideia de que todos somos um diante da tecnologia
serve para que todos pensem que estdo inseridos e participam, ao mesmo tempo,
das decisbes sobre o futuro e presente, mas que na realidade essa ideia faz parte
de um conceito de dominacdo que consolida os desniveis entre os desenvolvidos
e os subdesenvolvidos. Ja Lévy (1999) diz que um efeito colateral da sociedade
informacional atual seria o da acentuacdo das desigualdades entre os integrantes
do sistema. H4 forcas produtivas consideraveis da revolucdo informacional e
buracos de miséria humana na economia global.

Assim, lembra-se que houve a acentuacdo de um desenvolvimento desigual
entre os segmentos e territérios dinamicos das sociedades e aqueles que correm
o risco de se tornarem irrelevantes, tendo por fundo a guerra informacional
promovida pelas novas tecnologias da informac¢do. Santos et al. (2004),
corroboram essa ideia, dizendo que a mundializacdo vem contribuindo para uma
nova distribuicdo desequilibrada dos conhecimentos tecnolégicos. Nos casos das
tecnologias da informacdo, os fatores linguistico e cultural decorrentes da
concentragdo de interesses e competéncias em um sé pais se somam a diversos
outros, causando um alargamento paulatino da “brecha digital”.

Santos et al. (2004) ainda acrescentam que o conhecimento e a tecnologia
ndo devem ser privilégios de grupos, mas que devem ser ferramentas importantes
na constru¢do de uma sociedade cidad3, ética, sustentavel e solidaria. E nesta
temadtica que os estudos em Ciéncia, Tecnologia e Sociedade (CTS) procuram
compreender os fendmenos cientifico-tecnoldgicos e suas relagdes com o
contexto social. A CTS considera, entdo, que a influéncia dos fatores econémicos,
politicos e culturais sobre a mudanga cientifico-tecnoldgica tem consequéncias
para a sociedade.

O presente trabalho se insere no campo de Ciéncia, Tecnologia e Sociedade
(CTS), que questiona a neutralidade tecnoldgica e examina como valores sociais,
econdmicos e politicos moldam o desenvolvimento e o uso das tecnologias
(HUGHES, 1987). Nessa perspectiva, as plataformas digitais e os algoritmos
proprietdrios ndo sdo ferramentas neutras: sdo artefatos sociotécnicos que
incorporam escolhas sobre quem tem acesso, controle e beneficios da tecnologia
(WINNER, 1985; FEENBERG, 2002). No contexto brasileiro, essa perspectiva é
aprofundada por Lemos e Oliveira (2025), que demonstram como as
materialidades das plataformas, suas interfaces, scripts e estruturas algoritmicas,
funcionam como agentes ativos na producdo de desinformacéo, revelando que a
arquitetura técnica ndo é um suporte neutro, mas um dispositivo com efeitos
politicos concretos. Ao examinar as implicacdes do software fechado na
concentracdo de poder informacional e ao propor o software livre como




RS

revista
tecnologia
sociedade

Péagina | 194

alternativa comprometida com a transparéncia e a autonomia dos usuadrios, este
estudo dialoga diretamente com as discussGes sobre as dimensdes culturais e
politicas da tecnologia, midias interativas, mudanca tecnoldgica e transformacdes
sociais, buscando contribuir com o desenvolvimento harmoénico e sustentavel da
sociedade.

Neste sentido, as tecnologias livres, comparadas em diversos aspectos com as
tecnologias sociais, impulsionam o desenvolvimento tecnoldgico local, com poder
de transformar profundamente a sociedade, integrando-a no desenvolvimento de
tecnologias de ponta, permitindo que seja protagonista na inovagao (SANTOS et
al., 2004; FSF, 2019). Com essas ideias, os softwares livres sdao pensados para serem
desenvolvidos coletivamente e livremente por qualquer interessado tornando-se
semelhantes, neste contexto, as tecnologias sociais (FSF, 2019).

Com o objetivo de analisar criticamente o uso da tecnologia da informacdo no
contexto das plataformas digitais, sdo abordados, neste trabalho, seus conceitos e
impactos, por vezes, negativos nas sociedades. Como ponto de inflexao, para uma
sociedade mais consciente e menos manipulada pelo uso inadequado das
tecnologias. Sdo abordados também os conceitos de software livre e suas relacées
com as tecnologias sociais, sendo neste ponto, o software livre visto como uma
possibilidade, em conjunto com outras acdes, para minimizar as questdes
negativas relacionadas a manipulacdo, coleta de dados, criacdo de bolhas
informacionais e falta de transparéncia nas plataformas e redes sociais. Deste
modo, este trabalho contribui para o campo CTS ao questionar os arranjos
sociotécnicos que sustentam o capitalismo de vigilancia e ao explorar alternativas
tecnoldgicas comprometidas com valores de transparéncia, autonomia e inclusdo
social. Essa perspectiva se alinha a uma producdo académica brasileira que
examina o papel das Big Techs como estruturas de mediacdo social com impactos
sobre a democracia, a soberania informacional e as condi¢ées de trabalho
(BOLANO; MARTINS; VALENTE, 2022; HISSA, 2022), constituindo um campo fértil
para contribui¢cGes no ambito dos estudos CTS.

METODOLOGIA

Para Saunders, Lewis e Thornhill (2012), a metodologia de pesquisa tem por
objetivo conduzir o pesquisador em sua busca por respostas necessdrias ao
problema de pesquisa a que se propde. Quando organizada de forma coerente,
contribui para que seja assegurado o rigor da pesquisa, a confiabilidade dos
resultados e, acima de tudo, a resposta ao problema que se propde a investigar. Ja
Luna (2011) diz que a metodologia passou de ser a busca pela verdade para
aumentar o poder de explicar teorias. Nesse ponto o pesquisador passa a ser o
intérprete da realidade pesquisada. Espera-se que ele seja capaz de demonstrar,
segundo critérios convincentes e publicos, que o conhecimento produzido seja
fidedigno e relevante tedrica e socialmente.

A presente pesquisa parte da seguinte indaga¢do: como a falta de
transparéncia das plataformas digitais e de seus algoritmos proprietdrios contribui
para a manipulacdo informacional e o enfraquecimento da autonomia dos
usudrios, e em que medida o software livre representa uma alternativa tecnolégica
e socialmente comprometida com a superacdo dessa problematica?
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Para responder a essa questdo, adota-se uma abordagem qualitativa, que se
mostra adequada ao objetivo analitico-interpretativo do trabalho: descrever e
compreender fendmenos sociotécnicos complexos, relacionando-os a seus
contextos politicos, econ6micos e culturais. A pesquisa qualitativa possibilita o
exame de significados, processos e relagbes que ndo se prestam a redugles
quantitativas (DESLANDES; GOMES; MINAYO, 2025; POLIT; BECK; HUNGLER, 2011).

O procedimento central é a pesquisa bibliografica, conduzida com base em
Koéche (2012) e Gil (2002), seguindo etapas de: (a) identificacdo e delimitagdo do
problema; (b) levantamento sistematico em bases indexadas, prioritariamente o
Portal de Periédicos CAPES, com buscas acerca de descritores como “software
livre”, “plataformas digitais”, “tecnologia social”, “capitalismo de vigilancia”,
“algoritmos e democracia”, “CTS e tecnologia da informacao”; (c) leitura analitica
e fichamento das fontes selecionadas; e (d) sintese interpretativa orientada pelo
problema de pesquisa.

Como procedimento complementar, foi realizada andlise de conteudo
(BARDIN, 2016; LUNA, 2011) de um conjunto de reportagens jornalisticas
selecionadas intencionalmente. Os critérios de sele¢do foram: (1) publicagdo em
veiculos de imprensa de reconhecida credibilidade no contexto brasileiro (Estadao,
Olhar Digital, UOL/Tilt, Terra, Poder360, BBC News Brasil e CNN Brasil); (2)
publicacdo entre 2022 e 2024, garantindo contemporaneidade; (3) tematica
diretamente relacionada a pelo menos um dos eixos analiticos do estudo:
influéncia das redes sociais em eleicGes, disseminacdo de fake news, violéncia
escolar mediada por plataformas e regulacdo de plataformas digitais; (4)
diversidade de perspectivas e abrangéncia geografica, contemplando eventos de
impacto nacional e internacional. A analise de conteudo foi aplicada como técnica
complementar para exemplificar e corroborar os achados tedricos, ndo como
metodologia principal, preservando o carater bibliografico da pesquisa.

A articulacdo entre revisdao bibliografica e analise de conteddo mididtico
permite triangular perspectivas académicas e manifestacdes concretas dos
fendmenos estudados, reforcando a validade interna do estudo (YIN, 2015). A
estrutura do trabalho reflete essa ldgica: as se¢Bes tedricas (Informacionalismo e
Manipulagdo; Tecnologia Social e Software Livre) sustentam o referencial analitico,
enquanto a se¢do de Andlises e Discussdes articula teoria e evidéncias empiricas
para responder ao problema proposto.

INFORMACIONALISMO E MANIPULAGAO

No modelo informacional de desenvolvimento, a fonte da produtividade esta
na tecnologia de gera¢do de conhecimento, de processamento da informacdo e de
comunicacdo de simbolos. Neste modelo, a agdo do conhecimento sobre o préprio
conhecimento é a principal fonte de produtividade, onde o processamento da
informacdo é focado na melhoria da tecnologia de processamento da informacgao,
em um circulo de interagdo entre as fontes de conhecimento tecnoldgico e a
aplicacdo da tecnologia para a melhoria da geracdo de conhecimento e
processamento de informacdo. O informacionalismo visa o desenvolvimento
tecnoldgico (pelo menos em tese), ou seja, a acumulacdo de conhecimentos com
maiores niveis de complexidade do processamento da informacdo: ha busca por
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conhecimentos e informacao, o que caracteriza a funcdo da producao tecnoldgica
no informacionalismo (CASTELLS, 2017).

O paradigma da tecnologia da informacdo ndo evolui para um fechamento
como um sistema, mas para uma abertura em uma rede de acessos multiplos. E
forte, impositivo, mas também adaptavel e aberto em seu desenvolvimento
histérico. Tem em seus principais atributos: abrangéncia, complexidade e
disposicdo em forma de rede. Essa tecnologia ndo é nem boa nem ruim, e também
ndo é neutra, sua natureza é ditada de acordo com quem a detém e a comanda
(BAUMAN; LYON, 2014; CASTELLS, 2017).

E devido a sua diversificagdo, multimodalidade e versatilidade que o sistema
é capaz de juntar todas as formas de expressdo, bem como a diversidade de
interesses, valores e imaginacdes, inclusive os conflitos sociais. O preco a ser pago
é a adaptacdo a sua légica, sua linguagem, pontos de entrada, sua codificacdo e
decodificacdo, sendo o uso indevido das tecnologias da informacdo um dos pilares
de ameaca a democracia e a soberania dos paises (BAUMAN; LYON, 2014;
CASTELLS, 2017; KORYBKO, 2018).

No mundo informacional existe, também, o capitalismo informacional, que é
o capitalismo atual, baseado nas tecnologias da informacdo. Para que este
capitalismo e o mundo informacional funcionem corretamente, é necessario que
haja uma rede de comunicagao horizontal multimodal como a internet, em vez de
um sistema centralmente distribuido (CASTELLS, 2017; LEVY, 1999). Ent3o, o
surgimento da sociedade em rede (analogia com a internet) ocorreu com a
interacdo de duas tendéncias relativamente auténomas: o desenvolvimento das
novas tecnologias da informacdo e a tentativa da sociedade reaparelhar-se com o
uso do poder da tecnologia para servir a tecnologia do poder, sendo o poder
representado pelo préprio Estado ou gigantes da tecnologia e mercado de capitais
(CASTELLS, 2017; HARARI, 2018).

Castells (2017), em uma visdo percebida como extremamente otimista por
autores como Webster (2014), dizia que nas atuais tecnologias da informacdo
usuarios e criadores tinham se tornado a mesma coisa. Em sua visdao os usuarios
poderiam assumir o controle da tecnologia, na qual a mente humana passa a ser
uma forca direta de producdo e ndo somente um elemento decisivo no sistema
produtivo. Paciornik (2021), por exemplo, chamou a visdo esperangosa e muito
otimista sobre os efeitos da ado¢do em grande escala das TICs (tecnologia da
informacdo e comunicagdo) de “grande engano”. Para Paciornik, ficou de fora das
andlises a influéncia que visGes conservadoras da sociedade teriam sobre a
tecnologia, além da capacidade do capital de se reorganizar tecnologicamente
criando algoritmos, por exemplo, de filtragem de informagdes e transformando a
coleta massiva dos dados em mercantilizagao da vida.

Esse diagndstico encontra respaldo em abordagens da Economia Politica da
Comunicagdo (EPC). Bolafio, Martins e Valente (2022) argumentam que as
plataformas digitais devem ser compreendidas como estruturas de mediagdo
social que ndo apenas distribuem informacdo, mas reorganizam as relacdes de
poder econémico e politico ao concentrar a gestdo dos fluxos informacionais em
maos privadas. Nessa perspectiva, a “crise da internet” descrita por Paciornik
(2021) ndo é um defeito do sistema, mas uma caracteristica estrutural do
capitalismo informacional: a acumulagdo exige a concentracdo e o controle dos
dados, e as Big Techs representam justamente o resultado mais avancado dessa
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l6gica no campo da informagdo e comunicagdo (BOLANO; MARTINS; VALENTE,
2022).

Lévy (1999) adiciona que a inteligéncia coletiva é compartilhada por todos e
nado deve sofrer interferéncias nem correr o risco de ser dominada por grandes
corporagdes ou governos. Ela tem natureza ambivalente, ao mesmo tempo pode
ser veneno e remédio. Ela é variada, colocada em sinergia em tempo real, que
engendra uma otimizacdo das competéncias. Sua finalidade é colocar recursos de
grandes coletividades a servigo das pessoas e dos pequenos grupos. E um projeto
fundamental humanistico. Poderia ser traduzida como o conhecimento
compartilhado, hoje pelas redes sociais e canais informacionais na web, usada
tanto para dominagdo quanto para libertacdo das pessoas (BAUMAN; LYON, 2014;
LEVY, 1999).

Um dos desafios presentes esta justamente relacionado a rede horizontal
multimodal mencionada, ou seja, a internet, ja que para autores como Paciornik
(2021) e Paula e Silva (2022) ela ndo é tdo horizontal assim. Além de organismos
centralizadores como ICANN (Corporacdo da internet para atribuicdo de nomes e
numeros) ha, também, na questdo mais estrutural da rede, nddulos centrais por
onde passam as informagdes, concentradas em grandes empresas, como as Big
Techs transnacionais na area de tecnologia, que acabam monopolizando grandes
servicos de comunicacdo como as redes sociais e mensageiros entre as quais:
TikTok, controlado pela ByteDance; X/Twitter, controlado pela X Corp; Facebook,
Instagram, Whatsapp e Threads controlados pela Meta e servicos de busca como
Google (Google busca) e Microsoft (Bing). Desta forma, as Big Techs tém grande
poder sobre a internet, podem controlar o que as pessoas ouvem e veem, como se
informam, se comunicam e se divertem, moldando e influenciando seu carater e
pensamentos (HISSA, 2022). Paula e Silva (2022) aprofunda essa andlise ao discutir
os desafios regulatdrios que esse poder representa para o Estado de direito,
argumentando que as ferramentas tradicionais de regulacdo econémica sdo
insuficientes para lidar com a concentracdo e a opacidade das Big Techs no
contexto brasileiro.

Nesse contexto, “GAFAM” ou as “Big Five”, que incluem Google, Apple, Meta
(originalmente Facebook), Amazon e Microsoft, sdo as mais influentes e maiores
empresas de tecnologia do mundo, sendo detentoras da concentragdo de
plataformas de compras online, sistemas operacionais, softwares, conteldos e
aplicativos e grandes plataformas de redes sociais (PARCIORNIK, 2021).
Acrescenta-se que em 2021 a empresa Facebook mudou de nome para Meta,
passando a controlar o Facebook, Instagram, Whatsapp e Threads.

Paciornik (2021) diz ainda que a crise da internet é uma percepgdo que se faz
cada vez mais presente diante do sentido e consequéncias sociais da concentragao
da rede mundial nas mados dessas poucas empresas, principalmente
estadunidenses, com relagdo a privacidade, politica, colonialismo e Estado de bem-
estar social.

Nota-se que a invengdo progressista da internet ndo promete de forma
alguma um futuro radiante, nem tampouco uma felicidade maior. As tendéncias
de universalizacdo do conhecimento s3ao acompanhadas pelo aumento das
desigualdades entre os pobres e os mais favorecidos, entre regiGes centrais e as
deserdadas, entre os participantes do universal e dos excluidos. Essas tendéncias
interrompem ou marginalizam transmissdes seculares, enfraquecem os estilos de
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vidas locais pertencentes ao mais precioso patriménio de nossa espécie (LEVY,
1999).

Lévy (1999) dizia ainda que havia no ciberespaco uma disputa de projetos e
interesses. Para alguns a rede era um espaco livre de comunicacdo interativa e
comunitdrio, um instrumento mundial de inteligéncia coletiva. Para gigantes como
Microsoft, o ciberespaco deveria tornar-se um imenso mercado planetdrio de bens
e servigos. O ciberespaco também teria vocagao para acolher um banco de dados
universal onde as mensagens, informac0es, softwares, imagens e tudo o mais
poderiam ser encontrados, vendidos e consumidos mediante pagamento. O
progndstico do autor se concretizou de forma certeira. Esse banco de dados
universal existe, sendo manipulado por grandes empresas como as Big Techs aqui
mencionadas. As informacdes sdo “disponibilizadas livremente” pelos préprios
usudrios e vendidas para empresas de marketing, usadas para fins politicos,
manipula¢des, disseminacdes de fake news e teorias conspiratdrias (BAUMAN;
LYON, 2014; KORYBKO, 2018; MEIRELES, 2021).

Nesse contexto, Harari (2018) e Bauman e Lyon (2014) trazem uma reflexdo
sobre os algoritmos, parte fundamental e construtora das tecnologias
computacionais. A medida que os cientistas alcangam maior profundidade na
compreensdo de como os humanos tomam decisdes, a tentacdo de se basear em
algoritmos vai aumentar. Pode-se chegar ao ponto das decisGes humanas serem
hackeadas por algoritmos usando Big Data (analise sobre uma grande base de
dados). Os algoritmos serdo mais confiaveis que os prdprios sentimentos humanos
(Inteligéncia Artificial (IA) ndo tem sentimentos, mas pode analisar como eles
influenciam as pessoas). A humanidade ficard exposta a uma enxurrada de
manipulacdes guiadas com precisdo. A confianca nos algoritmos crescera e aos
poucos as pessoas perderdo a aptiddao de tomar decisGes (HARARI, 2018).

Nessa sociedade conectada, os algoritmos de vigilancia, com muitas ressalvas,
poderiam auxiliar o ser humano, mas em maos erradas, o monitoramento
constante da sociedade pode levar a manipulacdo e cerceamento da liberdade.
Deleuze (2006) acrescenta que a vigilancia digital automatizada pelos algoritmos
“inteligentes” é a mais préxima do modelo de sociedade baseado no controle.
Poderia ser um sistema de controle total capaz de observar todas as atividades
externas como as internas dos seres humanos (BAUMAN; LYON, 2014; HARARI,
2018). Ainda, para Meireles (2021), a forma como os algoritmos de vigilancia, que
utilizam 1A, trabalham é nebulosa, nem sempre é possivel compreender como
funcionam, entdo, mesmo quando seu uso é bem intencionado, o comportamento
deles pode ser imprevisivel, trazendo ainda mais urgéncia para que haja
transparéncia sobre a forma como operam. O autor diz ainda que os algoritmos
fazem algo ainda mais perverso do que modular comportamentos, ha a
reproducgdo de desigualdades que reforgam preconceitos de género, raga e renda.

Essa dimensdo discriminatdria dos algoritmos é corroborada por pesquisas
realizadas no contexto brasileiro. Lemos e Oliveira (2025) demonstram, a partir de
analise de grupos politicos no WhatsApp e Telegram e de interface do proprio
aplicativo, que as materialidades das plataformas, longe de serem neutras,
determinam os tipos de desinformacdo que sdo produzidos e as condi¢Oes para
sua circulacdo ampliada. Para os autores, no atual contexto de plataformizacao,
dataficacdo e performatividade algoritmica, ndo é possivel compreender a
desinformacdo sem analisar as escolhas técnicas que a tornam estruturalmente
possivel. Essa perspectiva materialista e situada no contexto brasileiro amplia e
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aprofunda as analises de Meireles (2021) e Paciornik (2021) sobre a opacidade
algoritmica como instrumento de poder.

Em 1999 Lévy previu o que Meireles (2021) diz, de que haveria instrumentos
automaticos ou semiautomaticos de filtragem, navegacdo e de orientacdo do
conteldo permitindo que cada pessoa acesse rapidamente a informacdo que lhe
seja mais pertinente, instrumentos esses baseados em algoritmos. Esses
mecanismos, visto com otimismo pelo autor, acabaram criando bolhas virtuais de
informacdo e alienagao, sendo percebidas no movimento de saida do Reino Unido
da Unido Europeia, conhecido como Brexit, em elei¢cbes de grandes democracias
como na de 2016 nos Estados Unidos e nas de 2018, 2022 e 2024 no Brasil, além
de outros assuntos relacionados as conspiracdes como o terraplanismo,
negacionismo climatico e movimentos antivacinas.

Assim, através dos algoritmos avancados, utilizando Big Data e A, grandes
corporacbes, mercado financeiro, governos autoritarios e mesmo democraticos
poderdo obter grande controle sobre seus cidaddos e/ou usudrios. A resisténcia a
esse tipo de invasdo e manipulacdo poderd ser impossivel. Além de grande
precisdo sobre como cada pessoa pensa e sente, o sistema pode ser desenhado
para manipular e fazer com que as pessoas pensem o que o sistema quer que elas
pensem, de acordo com a conveniéncia de quem o detém. Ndo sé o sistema
saberia 0 que uma pessoa sente e pensa: ele poderia fazer essa pessoa pensar e
sentir o que ele quisesse. Nesse formato, ou a democracia se reinventa com
sucesso numa forma radicalmente nova, ou as pessoas viverdo em “ditaduras
digitais” (HARARI, 2018).

Verifica-se que no século XX| os dados sdo os ativos mais importantes e a
politica serd o esforco para controlar o fluxo de dados: se os dados se
concentrarem em poucas maos, o género humano sera dividido em duas espécies
diferentes, as que dominam os dados e as que sdo dominadas pelo uso de seus
proprios dados. Essa corrida pelos dados é liderada pelas gigantes GAFAM. A
atencdo das pessoas é conseguida através de servicos gratuitos, depois os dados
sdo revendidos. A imensa quantidade de dados sobre as pessoas vale mais do que
qualquer receita de publicidade. As pessoas ndo sdo clientes, sdo produtos
(HARARI, 2018; MEIRELES, 2021).

Neste cendrio Harari (2018) diz que é improvavel enfrentarmos uma rebelido
de roboOs nas préximas décadas, mas ndo é improvavel o uso de bots (robds
virtuais) que sabem muito bem como manipular emocgdes e usar essa habilidade
para tentar vender alguma coisa, seja um carro, um politico ou toda uma ideologia.
Eles poderiam identificar os temores, ddios e desejos, e usar essas alavancas
interiores contra as pessoas, em forma de manipulagdao. Como ja citado, isso vem
ocorrendo em eleicdes e referendos recentes por todo o mundo, em que
oportunistas, com auxilio de hackers (crackers) e empresas especializadas,
aprenderam como manipular eleitores individuais analisando dados sobre eles e
explorando seus preconceitos. As préprias plataformas liberam informagdes e
ferramentas para manipula¢dao de massas.

Com o uso das tecnologias para manipulacao e destruicao de democracias, os
sistemas politicos estdo mergulhados em uma crise de identidade e legitimidade,
arrasados por escandalos (muitas vezes fabricados), dependentes da cobertura
mididtica, redes sociais e lideres personalizados, estdo cada vez mais isolados dos
cidaddos. Nesse novo mundo os movimentos sociais tendem a ser fragmentados,
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locais, com objetivo Unico e efémeros, encolhidos, brilhando por pouco tempo em
torno de um simbolo midiatico passageiro. E um periodo de desestruturacdo das
organizacgOes, deslegitimacdo das instituicdes e enfraquecimento de importantes
movimentos sociais. As pessoas tendem a reagrupar-se em torno de identidades
primarias como religiosas, territoriais, nacionais, étnicas. Entra em cena o
fundamentalismo religioso como a maior forca de seguranca pessoal e mobilizacdo
coletiva nesses tempos conturbados (CASTELLS, 2017).

Quando, através das redes sociais e plataformas digitais, a populacdo é
dividida ideologicamente e propositadamente, quando a comunica¢do se rompe,
e ndo ha comunicacdo nem de forma conflituosa, surge a alienagdo entre grupos
sociais e individuos que passam a achar o outro um estranho e finalmente uma
ameaca. Se propaga, entdo, a fragmentacao social (KORYBKO, 2018; CASTELLS,
2017). Hissa (2022) examina, a partir do contexto das redes sociais brasileiras,
como essa fragmentacdo é deliberadamente aprofundada por praticas de
manipulagdo de massas que transformam o ambiente informacional em campo de
disputa politica, com consequéncias diretas para a coesdo social e a integridade
das instituicdes democraticas.

Como visto, hd questdes politicas, econdmicas, geopoliticas e tecnoldgicas
atuando na influéncia das pessoas através das redes. O presente trabalho traz sua
contribuicdo focando nas questdes de influéncia relacionadas a tecnologia e o
conhecimento embutido nela, especificamente, nos algoritmos das plataformas
digitais, incluindo as redes sociais, sendo sua transparéncia, ou a falta dela, mais
uma face desse processo complexo de varios interesses. Neste contexto, a
habilidade ou inabilidade das sociedades dominarem a tecnologia traca seu
destino, ou seja, a tecnologia ou sua falta incorpora a capacidade de transformacao
das sociedades, bem como o uso que estas decidem dar a esta tecnologia.
Infelizmente, a tecnologia presente nas plataformas e redes sociais, que é
proprietdria, acaba impulsionando as questSes problematicas aqui levantadas,
pois dificultam que usudrios (pessoas, empresas, governos) assumam o seu
controle, podendo esses mesmos usuarios serem controlados por ela. Para a
possibilidade de algum controle por parte dos usuarios é preciso, entre outras
variaveis, transparéncia e acesso ao conhecimento. As tecnologias, como os
softwares livres, sdo vistas como um dos caminhos necessdrios para que haja
transparéncia, se utilizadas por essas plataformas. Seu uso pode minimizar a coleta
de dados sem consentimento, pois por ser livre, a tecnologia é auditavel, havendo
a viabilidade de saber os que seus algoritmos realmente coletam, além de abrir-se
vasta gama de possibilidades de dominio e criacdo de tecnologias acessiveis, sendo
aliadas na diminuicdo da dependéncia de grandes empresas/governos (CASTELLS,
2017; FSF, 2019).

Sendo assim, para Meireles (2021), no campo de resisténcia da sociedade civil
o software livre teria papel de relevancia, aliado a outras formas de agao direta,
passando pela politica, educagdo e conscientizagdo e mesmo judicidrio. Assunto
esse que sera debatido na préxima secdo.

TECNOLOGIA SOCIAL E SOFTWARE LIVRE

As tecnologias convencionais sdo pensadas, geralmente, para gerar caixas-
pretas, ou seja, tecnologias de grande complexidade, de dificil compreensado para
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os usuarios finais, protegidas por patentes ou algum segredo industrial, feitas de
forma que o usudrio ndo compreenda seu funcionamento e ndo consiga reproduzi-
las ou modificad-las. Em um software proprietdrio, que é uma tecnologia
proprietaria, hd patentes, segredos. Ndo ha transparéncia sobre o que o software
coleta de informacGes, para quem e para onde envia. Em outras palavras, ha uma
cortina de fumacga, uma parede intransponivel que aliena os usuarios, sejam eles
pessoas, empresas ou governos (DAGNINO, 2014; FSF, 2019).

Autores como Feenberg (2002), Winner (1985), Dagnino (2014) e Novaes e
Dias (2009) afirmam que ao adotar uma tecnologia ou inovagdo o capitalista ndo
apenas busca a acumulacdo de capital e a extragdao de mais-valia relativa, mas
também busca maior controle sobre o processo de trabalho. Isso aliena o
trabalhador ou exclui uma parcela da populacdo do uso de determinadas
tecnologias e, por conseguinte, a participacdo em arranjos sociais especificos. Esse
argumento ganha atualidade no contexto das plataformas digitais: ao concentrar
a gestdo dos fluxos informacionais em algoritmos proprietarios, as Big Techs
reproduzem em escala global a ldgica da caixa-preta tecnoldgica, tornando os
usudrios dependentes de sistemas que ndo compreendem, ndo controlam e ndo
podem questionar (BOLANO; MARTINS; VALENTE, 2022; LEMOS; OLIVEIRA, 2025).

No campo da tecnologia social (TS) ndo podem existir caixas-pretas, pois este
tipo de tecnologia visa o entendimento, apropriacdo, replicacdo e o
aperfeicoamento do artefato tecnoldgico pelos usudrios. As tecnologias sociais
poderiam ser vistas como “caixas abertas”, ou seja, um conjunto de elementos
heterogéneos conectados de forma funcional, de facil compreensdo, sem protecao
intelectual, idealizada e construida com os usudrios finais, podendo ser
reproduzida e aperfeicoada livremente, como os softwares livres que tém seu
codigo aberto (LATOUR, 2000; DAGNINO, 2011).

As tecnologias sociais sdo tecnologias que podem ser criadas, adaptadas e
atualizadas por comunidades, usudrios e pessoas em geral, desde que possuam um
conhecimento minimo necessario. Sdo pensadas e desenhadas para resolver
problemas sociais e ambientais, de preferéncia em conjunto com os préprios
usudrios, possibilitando maior integracdo da comunidade local desde a sua
concepcao (THOMAS, JUAREZ; PICABEA, 2015). Essas tecnologias tém como
objetivo central a ndo promogao do controle e da exploragao capitalistas tipicos
das tecnologias convencionais (TC), elas devem ser capazes de viabilizar pequenas
empresas e empreendimentos coletivos, que sejam criativas ao mesmo tempo que
libertem a capacidade fisica, criativa e financeira das pessoas envolvidas (THOMAS,
2012; DAGNINO, 2014; NOVAES; DIAS, 2009).

No contexto brasileiro, essa agenda ganhou relevancia institucional por meio
de programas publicos de ciéncia, tecnologia e inova¢do (CT&l) voltados ao
desenvolvimento social. Zucoloto, Pereira e Levy (2023), em mapeamento
realizado pelo IPEA sobre projetos apoiados pela Finep entre 2001 e 2022,
identificam que as tecnologias sociais foram progressivamente incorporadas as
estratégias nacionais de CT&I, com énfase na inclusdo produtiva, na autonomia
tecnoldgica e na democratizacdo do acesso a inovacdo. Essa trajetdria institucional
evidencia que a TS ndo é apenas um conceito tedrico, mas uma pratica politica com
desdobramentos concretos na relacdo entre ciéncia, tecnologia e sociedade no
Brasil.
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Nesse ponto, quando se fala em tecnologia social é preciso conhecer o
conceito de Adequacdo Sociotécnica (AST) que tem por objetivo adequar a
tecnologia convencional aos usos e interesses de movimentos sociais, pequenos
produtores e a sociedade em geral, por meio de um processo participativo de
desconstrucdo e reconstrucdo dessas tecnologias (DAGNINO; BRANDAO; NOVAES,
2004; THOMAS, 2008).

A adequacdo sociotécnica inclui em seus fundamentos principios em que os
conhecimentos cientifico-tecnoldgicos ja existentes e novos, gerados em parcerias
com universidades ou centros de pesquisas, sdo incorporados visando o
melhoramento das tecnologias e dos processos empregados nesses
empreendimentos. Isso leva a inovacdo, cria tecnologias, processos e produtos
pensados, desde o inicio, na perspectiva da tecnologia social. Leva a apropriacao
pelas comunidades do conhecimento gerado (DAGNINO; BRANDAO; NOVAES,
2004).

Quando a tecnologia é pensada no seio de uma comunidade, com os usudrios,
a adequacdo sociotécnica cria um processo enddgeno de concepgdo e uso (em vez
de simplesmente importa-la de outro lugar), incluindo multiplos saberes e
perspectivas (é plural), aperfeicoada continuamente (ndo-linear), sendo integrada
na comunidade socialmente e economicamente (sistémica), tem coordenacgdo
coletiva (horizontal) sendo voltada para a autonomia dos usuarios, gerando
dindmicas socioeconémicas libertadoras (THOMAS, 2008). Esse modelo contrasta
diametralmente com o das plataformas proprietarias, que importam solucbes
tecnoldgicas desenvolvidas fora do contexto dos usuarios, impondo uma légica
exodgena, vertical e orientada para a extracdo de valor, em vez de pensada para a
emancipacdo das comunidades.

Outro aspecto diz respeito ao conceito de inovagdo inclusiva que é aquela
voltada para o empoderamento local e a diminuicdo da desigualdade
socioecon6mica (CHATAWAY; HANLIN; KAPLINSKY, 2013; HEEKS; FOSTER;
NUGROHO, 2014). Desta forma, os usuarios tém papel central e fundamental no
desenvolvimento, implementacdo, uso e aperfeicoamento das tecnologias sociais,
sendo o polo mais importante da rede. O principal objetivo é a autonomia dos
usudrios (THOMAS, 2008; DAGNINO; BRANDAO; NOVAES, 2004).

Colocadas as perspectivas da Tecnologia Social, inicia-se as concepg¢des acerca
do software livre. Os conceitos relativos ao software livre propiciam a comparagao
com os conceitos da tecnologia social, evidenciando suas similaridades.

A comegar pelo seu histdrico, o conceito atual de software livre tem seu inicio
em 1971, quando Richard Stallman do Massachusetts Institute of Technology (MIT)
iniciou o movimento do software aberto, com a producdo de aplicativos de cddigo-
fonte aberto. Assim, em 1979, a Universidade de Berkeley criou sua prépria versdo
do sistema, o Berkeley Software Distribution - BSD Unix (FSF, 2019).

Segundo Gomes, Novaes e Becker (2016) e Osério et al. (2005), o sucesso
alcancado no meio cientifico e académico, assim como o desenvolvimento e a
distribuicdo aberta do Unix, acompanhada de aplicativos e ferramentas
compativeis e igualmente livres, levou Richard Stallman a criar, em 1983, o Projeto
GNU (GNU is Not Unix), assim em 1985, ele publicou o manifesto GNU e um tratado
anti-copyright intitulado Licenca Publica Geral (GPL - General Public License), que
deu origem a Fundacdo do Software Livre (FSF — Free Software Foundation),
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organizacao sem fins lucrativos, responsavel pela filosofia, termos e condicdes de
uso, distribuicdo e modificacdo do software livre.

O software livre é assim chamado porque seu usuario é livre para conhecer e
utilizar a estrutura sobre a qual se construiu aquele sistema, entao, software livre
€ uma questdo de liberdade, ndo de preco. Para entender o conceito, pense em
livre como “liberdade de expressdao” e ndo como um software gratuito, pois o
software livre ndo é apenas um produto gratuito, pode ser reconstruido,
disseminado, transformado, assim como a tecnologia social (FSF, 2019; DAGNINO,
2011).

A FSF (2019) definiu quatro liberdades essenciais que devem estar presentes
para que o software possa ser livre:

Liberdade 0O: A liberdade de executar o programa, para qualquer propésito.

Liberdade 1: A liberdade de estudar como o programa funciona, e adapta-lo
as suas necessidades. Para isso, o acesso ao cédigo-fonte é um pré-requisito.

Liberdade 2: A liberdade de redistribuir copias de modo que vocé possa ajudar
ao préximo.

Liberdade 3: A liberdade de distribuir cdpias de suas versdes modificadas a
outros. Assim, vocé pode dar a toda comunidade a chance de se beneficiar também
das mudancas que foram feitas no software. Mais uma vez o acesso ao codigo-
fonte é um pré-requisito.

A FSF (2019) diz que o software livre respeita a liberdade e o senso de
comunidade de seus usuarios. A principal reivindicacdo do movimento do software
livre é que o conhecimento seja livre e acessivel a todos, ou seja, que o
conhecimento seja um bem comum (commons). No contexto brasileiro, essa
concepcao ganhou expressao institucional com o Programa de Software Publico
Brasileiro, que ao longo de duas décadas estabeleceu um modelo de
desenvolvimento colaborativo e reutilizacdo de tecnologias pelos entes publicos,
constituindo uma experiéncia concreta de aplicacdo dos principios do software
livre na gestdo publica nacional.

Para Gomes, Novaes e Becker (2016) e FSF (2019), a disponibilizacdo do
codigo fonte possibilita um alto grau de producdo tecnolégica de carater inovador.
Um programa pode ser destrinchado e remodelado de forma a gerar diversos
outros programas diferentes de seus originais. Desta forma permite-se, também,
certa liberdade social, pela formagao de parcerias entre diversos programadores e
usudrios que ndo sao possiveis quando se fala da produgdo de softwares sob
licengas proprietdrias.

No universo do software livre, ha também a Open Source Initiative, que faz
parte da corrente de um movimento que surgiu no final dos anos 1990 e tem a
proposta de promover a aproximagdo entre o open source, e o0 mercado. Assim o
rotulo open reflete a adogao de um discurso que representa o casamento entre o
capitalismo e a internet. Open source é o termo que o movimento utiliza em
substituicdo ao free software (software livre). Os ativistas desse movimento sdo
acusados de despolitizar e esvaziar um debate que, em esséncia, trataria de
direitos sociais (TORRES; TORRES, 2018; EVANGELISTA, 2010). Torres e Torres
(2018) argumentam especificamente que, no contexto brasileiro, o software livre
transcende a dimensdo técnica para constituir-se em uma politica de preservacado
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da democracia, na medida em que enfrenta a concentracdo do poder
informacional nas maos das Big Techs e promove a soberania digital como
condicdo para o exercicio pleno da cidadania.

Para os defensores desse movimento “dissidente”, os softwares livres
poderiam coexistir com aqueles de modelo proprietdrio. Diante disso, diversas
licengas mais permissivas foram criadas, possibilitando que grandes empresas
como Alphabet (Google) utilizassem sistemas open source em seus dispositivos e
softwares, a exemplo do Android, que equipa 71,12% (outubro de 2024) dos
smartphones no mundo (Statcounter, 2024), cuja base é o kernel Linux, e uma
camada open source desenvolvida pelo Google, além de modifica¢des feitas pelos
fabricantes dos aparelhos.

Um ponto de atencdo com a utilizacdo de licengas mais permissivas é a
possibilidade de fechar as solugBes, antes abertas, com finalidades exclusivamente
econOmicas. Ou seja, é possivel pegar o trabalho comunitdrio de décadas de
dedicacdo a liberdade e ao usufruto da comunidade e colocar isso de forma
fechada focando no lucro e encerrando a oportunidade de aprendizagem,
producdo de conhecimento. Esse fechamento do cédigo, além de representar uma
violéncia, em termos de fechamento técnico do conhecimento, traz também a
dificuldade em saber as ac¢des reais do software (PACIORNIK, 2021). Uma versdo
do software livre com licenca menos permissiva, com utilizacdo de Copyleft,
incentiva as visdes de liberdade e combate essas violéncias.

Voltando aos fundamentos de liberdade do software livre, observa-se que ele
e as tecnologias sociais propiciam transparéncia. Ha a possibilidade de saber o que
fazem. No caso especifico dos softwares, é permitido conhecer como seus
algoritmos direcionam as informagdes, o que acessam e o que coletam, para onde
enviam, se realmente respeitam a privacidade de seus usuarios, pois ha acesso ao
codigo para auditoria. Diferentemente, quando empresas como as GAFAM vém a
publico dizer que respeitam a privacidade de seus usuarios, como visto, é preciso
confiar em suas afirmacgdes. Ndo é possivel, nem ha autorizacdo, para serem feitas
auditorias em seus cddigos, que sdo fechados (FSF, 2019; DAGNINO, 2014). Ou
seja, para Tufekci (2017), os algoritmos de buscadores como do Google e de redes
sociais sdo fechados e ndo auditaveis, e o pior, eles ndo foram pensados para
fornecer uma dieta informacional variada, mas sim para ampliar ao mdaximo a
permanéncia dos usudrios dentro das préprias plataformas. Paciornik (2021)
afirma ainda que o Whatsapp e Telegram, por exemplo, tém sido utilizados para
manipulagdo massiva de eleicdes democraticas.

Neste contexto, é possivel afirmar que ha convergéncia entre tecnologia
social e software livre, pois neste tipo de software, ha a discussdo sobre uma
filosofia cuja base é a defesa de bens comuns, a defesa da inclusdo ao invés da
exclusdo, da liberdade ao invés da dominagdo, de um tratamento igualitdrio em
vez de um tratamento desigual. Algo muito parecido com o defendido nas
defini¢cBes das tecnologias sociais, pois sdo pensados para serem desenvolvidos
coletivamente e livremente por qualquer interessado (FSF, 2019; TORRES; TORRES,
2018). Essa convergéncia ndo é apenas tedrica: Zucoloto, Pereira e Levy (2023)
identificam que, entre os projetos de CT&lI para o desenvolvimento social apoiados
no Brasil, iniciativas baseadas em software livre e cédigo aberto estiveram entre
as mais duradouras e com maior capacidade de apropriacao pelas comunidades
usudrias, justamente pela caracteristica de abertura e auditabilidade que as
aproxima dos principios da tecnologia social.
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Portanto, o uso do software livre também tem como um de seus objetivos a
universalizacdo de servicos para a cidadania com a inclusdo digital da populacao,
considerando-se os direitos de comunicacdo e educacao pelo acesso a tecnologia.
As tecnologias livres, associadas as tecnologias sociais impulsionam o
desenvolvimento tecnoldgico local, podendo transformar profundamente a
sociedade, fazendo com que sejam protagonistas da inovacdo ja que a tecnologia
social visa o acesso pelas comunidades as tecnologias, sua incorporacao,
atualizacdo, recriacdo e disseminacao.

ANALISES E DISCUSSOES

Considerando as discussdes apresentadas neste trabalho, sdo mencionados
eventos amplamente divulgados pela midia que ilustram a influéncia das
plataformas digitais e redes sociais em fendmenos sociais, incluindo a
disseminacdo de fake news, a coleta de dados de usudrios e a formacao de bolhas
informacionais. Trazer exemplos da midia busca evidenciar que as preocupacdes
com a transparéncia e o impacto dessas plataformas ultrapassam o ambito
académico, afetando diretamente a vida publica e a democracia. Os exemplos a
seguir dialogam com as preocupacdes e criticas voltadas a liberdade e
transparéncia, ou a falta delas, trazidas por autores como Bauman e Lyon (2014),
Harari (2018), Meireles (2021), Paciornik (2021), Korybko (2018), Evangelista
(2010) e Dagnino (2014) nas discussGes sobre informacionalismo, tecnologia social
e software livre. Essa convergéncia entre preocupacdes académicas e eventos reais
destaca a relevancia da tecnologia social e do software livre como alternativas para
promover maior liberdade e transparéncia, desafiando a estrutura fechada dos
algoritmos proprietarios e ampliando o debate sobre o controle informacional na
sociedade. Seguem:

1) Influéncia das redes sociais e plataformas digitais nas elei¢cOes
presidenciais brasileiras: uma matéria de Santos e Pinho (2022), publicada pelo
Estaddo, usando, como fonte uma pesquisa feita pelo Senado Brasileiro, dizia que
nas eleicdes de 2018 45% dos pesquisados tinham decidido seus votos com base
nas informacGes encontradas nas redes sociais. Ja nas eleicdes presidenciais de
2022, uma matéria de Barros (2022), publicada pelo portal Olhar Digital dizia,
usando dados de pesquisa realizada pela UFRJ, que os algoritmos do Youtube
recomendavam mais videos pré-Bolsonaro, além de recomendar noticias ligadas
ao, entdo candidato Lula, que o representava como “doente mental” e “chefe de
quadrilha”. Nas eleigdes de 2022 foram gastos valores considerados de recursos
pelas campanhas em redes sociais e plataformas ligadas ao Google (TSE, 2022). Os
valores gastos acabam sendo justificados, pois segundo afirma¢des da matéria do
Olhar Digital, o Whatsapp, por exemplo, “tem mais alcance que a TV tradicional ou
o radio”.

2) Fake news nas elei¢Ges brasileiras de 2022: segundo reportagem de
Vasconcelos (2022), publicada pelo portal UOL, apesar do Facebook, Instagram,
Youtube e outras plataformas retirarem contetdos falsos do ar, a desinformacao
propagada pelas fake news fugiu ao controle. Citando Nara, cientista politica da
UFPE, a reportagem diz que o processo de disseminacdo de fake news é reforcado
pelas redes sociais, nas quais os algoritmos reforcam as camaras de ecos das ideias
das pessoas, ou seja, criam bolhas informacionais que sé reforcam as crencas
(muitas vezes baseadas em mentiras). Ha, inclusive, acdes no Supremo Tribunal
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Federal (STF) e Tribunal Superior Eleitoral (TSE) investigando essas praticas de
“noticias” fraudulentas.

Esses casos evidenciam o que Tufekci (2017) denomina “assimetria de poder
algoritmico”: as plataformas detém informacdes detalhadas sobre
comportamentos e preferéncias dos usuarios, mas ndao oferecem transparéncia
sobre como esses dados sdo utilizados para selecionar, recomendar ou impulsionar
conteldo. A opacidade algoritmica, nesse contexto, ndo é uma limitagao técnica
acidental: é uma escolha de design que maximiza o engajamento e, portanto, a
receita publicitdria, ao amplificar conteddos emocionalmente polarizadores,
incluindo desinformagdo (LORENZ-SPREEN et al., 2023). Sob a perspectiva da
tecnologia social (DAGNINO, 2014; THOMAS, 2008), trata-se de tecnologias
projetadas para a acumulac¢do capitalista, e ndo para a autonomia dos usuarios ou
para o interesse publico. O software livre, ao exigir auditabilidade do cddigo-fonte,
representa uma contraposicdo estrutural a esse modelo: torna possivel o
escrutinio publico dos algoritmos, algo que as Big Techs sistematicamente recusam
(FSF, 2019; MEIRELES, 2021).

3) As redes e a violéncia em escolas: de acordo com Costa e Intrieri (2023),
em uma reportagem do portal Terra, com base em um mapeamento feito pela
Unicamp, é dito que 22 ataques a escolas foram planejados desde 2002, sendo
alarmante a constatacdo de que 13 dos casos foram concentrados nos ultimos 2
anos. Ao todo, 30 pessoas tiveram suas vidas ceifadas, sendo 23 estudantes, 5
professores e 2 funcionarios de escolas. A reportagem diz que a internet é um dos
principais fatores que contribuem para esses atendados nas escolas. Féruns que
permitem anonimato dos usudrios, redes sociais com moderacdo permissiva e
aplicativos como o Whatsapp e Telegram tém feito com o que as comunidades de
jovens e adultos extremistas aumentem. Esses espa¢os nas redes sdo 0s que
normalmente incentivam, organizam ou protagonizam atentados como o que
matou uma professora e quatro criangas no Brasil no primeiro semestre de 2023.

4) Ataques as sedes dos trés poderes da Republica em 8 de janeiro de 2023
no Brasil: em uma reportagem de Mota (2023) para o portal de noticias BBC News
Brasil, é dito que uma plataforma utilizada pelo Tribunal Superior Eleitoral (TSE),
com o objetivo de combater a desinformacdo, monitorou 15 mil grupos de
Whatsapp durante as eleicdes. Nesses grupos, muitos videos foram
compartilhados convocando pessoas para os acampamentos em atos que
culminaram no 8 de janeiro. A reportagem afirma que as redes sociais sao “um
elemento importante no mosaico do 8 de janeiro” e que sem as redes, ndo haveria
plataforma que permitisse a organizagao difusa dos atos. Sobre desinformacao, a
reportagem diz que as midias sociais agem diretamente no seu ganho de escala.
Por mais de um ano as redes sociais espalharam a falsa ideia de que urnas ndo
eram seguras, e que um artigo especifico da Constitui¢ao Brasileira autorizaria uma
intervencao militar. Aliadas a essas fake news foram propagadas outras como a
que o ex-presidente precisaria ficar em siléncio por 72 horas para que houvesse
tempo de as pessoas irem para as ruas e ele pudesse pedir uma intervencao militar
(G1, 2023). A falta de transparéncia na forma como os algoritmos sugerem
informagdes nessas plataformas ajudam os grupos extremistas, como os que
incentivaram os ataques em janeiro, a usarem as redes e disseminarem mentiras,
preconceitos, misoginias e teorias da conspiracao.

5) Regulagao das plataformas digitais: de acordo com reportagem do
Poder360 (2023) o chamado PL (Projeto de Lei) das fake news (2630 de 2020) foi
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pensado para combater a disseminagdao de informagdes que sejam
comprovadamente falsas, propondo, depois, a regulacao de plataformas digitais
como Google, Facebook, Instagram, Threads, X/Twitter e TikTok. Essa discussdo
acontece devido a questdes relacionadas aos discursos de ddio, apologia a crimes
e disseminacdo de fake news que muitas vezes geram remuneragdo para as
plataformas. A proposta exige, entre outros pontos: a) relatérios de transparéncia,
que deverdo ser produzidos semestralmente pelas plataformas sobre a moderagao
do conteldo, com facil acesso; 2) politica de combate a desinformacdo, com
campanhas voltadas para o combate em massa de desinformacdo, discursos
violentos com base na discriminacdo e fake news; 3) protecdo as criangas e
adolescentes, com adocdo de medidas para assegurar privacidade, protecdo de
dados e seguranca a essa faixa etdria; 4) usos de robds, em que as plataformas
serdo responsabilizadas pela divulgacdo de fake news pelas contas automatizadas;
5) impulsionamento de conteudo, no qual as plataformas deverdo identificar os
conteudos pagos e quem os paga. A questdo da transparéncia trazida no PL afirma
qgue as plataformas devem explicar como funcionam os algoritmos de
impulsionamento, ressalvados os segredos industrial e comercial.

Os casos de violéncia escolar mediada por plataformas e os ataques de 8 de
janeiro ilustram o que Harari (2018) e Bauman e Lyon (2014) denominam
“vigilancia como controle”, onde algoritmos de recomendacdo que, ao maximizar
o tempo de tela, expdem sistematicamente usudrios vulneraveis a cdmaras de eco
e conteldo extremista. A questdo ndo é apenas a existéncia de contetdo nocivo,
mas a arquitetura técnica que o amplifica, e que permanece opaca ao escrutinio
publico por ser proprietaria. A proposta legislativa do PL 2630/2020 sobre
relatérios de transparéncia algoritmica converge com as exigéncias fundadoras do
movimento do software livre (FSF, 2019): sem acesso ao cédigo, ndo ha auditoria;
sem auditoria, ndo ha responsabilizacdo. Nesse sentido, o debate regulatério
brasileiro dialoga diretamente com as perspectivas da adequagdo sociotécnica
(DAGNINO; BRANDAO; NOVAES, 2004), que defende que tecnologias devem ser
compreensiveis, controldveis e adaptaveis pelos seus usuarios e pela sociedade.

6) Eleig6es municipais brasileiras de 2024 e as fake news: em entrevista a
Mendes e Rodrigues (2024) da CNN Brasil, a entdo presidente do TSE, ministra
Carmen Lucia, disse que o impacto das fake news nas eleicdes municipais de 2024
foi menor em comparagao com anos anteriores. Ainda assim, a ministra defende
que a redes sociais sejam regulamentadas para garantir a liberdade de expressao
e do eleitorado. Para Carmen Lucia “A desinformacdo é fendbmeno grave que
contamina a liberdade das pessoas, porque vocé acha que esta fazendo uma
escolha segundo o seu querer, a sua necessidade”, ainda a ministra diz que a
desinformacdo, mentiras plantadas e informa¢do descontextualizada
comprometem essa liberdade do ser humano, diante disso a ministra afirma que é
preciso regular a tecnologia, as redes e plataformas, estabelecendo um espaco
garantido de ndo contaminac¢do, de imunidade para que a liberdade se mantenha.
Apesar de menor impacto, a disputa da maior cidade da América Latina, Sdo Paulo,
esteve carregada de polémicas e ataques utilizando fake news, trazendo um nivel
de violéncia jamais visto nas eleicGes municipais (AGUIAR, et al., 2024).

Os exemplos aqui citados foram escolhidos pela grande repercussdo que
tiveram, mas outros como o caso do Brexit no Reino Unido e o escandalo da
Cambridge Analytica podem ser facilmente encontrados nos portais de noticias,
além de diversas outras noticias relacionando as plataformas digitais a falta de
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transparéncia, manipulacbes e disseminacdo de conteludo sabidamente falso. A
academia também tem pesquisado sobre as influéncias das plataformas sociais nas
sociedades e democracias, como Tufekci (2017) que explora como essas
plataformas influenciam movimentos sociais e aborda a vulnerabilidade da
mobilizagdo online com relacdo ao controle algoritmico e a manipulagdo de dados.

Os recentes exemplos da midia sobre a propagacdo de fake news, o uso de
redes sociais para manipulacdo politica e o impacto das Big Techs no processo
eleitoral ilustram a preocupacdo com o papel das plataformas digitais como
ferramentas de vigilancia e controle social, conforme discutido por Bauman e Lyon
(2014), Korybko (2018) e Paciornik (2021). A defesa da regulacdo dessas
plataformas reflete a necessidade de protegdo contra algoritmos que operam sem
transparéncia e manipulam informac¢des de acordo com interesses comerciais e
politicos, reforcando a desigualdade e o poder concentrado no capitalismo
informacional.

Em sintese, os casos analisados demonstram que a opacidade algoritmica das
plataformas proprietarias ndo é um problema técnico isolado, mas uma dimens3do
estrutural do capitalismo de vigilancia, com consequéncias diretas para a
democracia, a seguranca publica e a autonomia individual. Reportagens como as
aqui trazidas reforcam a necessidade de mudancas legislativas, interpretacdes
judiciais, politicas publicas e tecnoldgicas em relacdo as Big Techs que
monopolizam essas plataformas digitais, nas quais milhdes de pessoas
(considerando-se os usuarios do Brasil) estdo conectadas. O software livre emerge,
nesse contexto, ndo apenas como alternativa técnica, mas como alternativa
politica e sociotécnica: ao abrir o cddigo a auditoria coletiva, viabiliza a fiscalizacdo
publica de artefatos tecnolégicos que exercem enorme poder sobre a vida social,
respondendo a demanda por transparéncia que perpassa todas as evidéncias
analisadas. Um dos caminhos para promover essa transparéncia pode ser, ainda
que ndo exclusivamente, o uso de softwares livres, os quais representam uma
dentre muitas frentes necessdrias para enfrentar uma questdo complexa que
envolve liberdade de expressdao, manipulacdo e uso politico das plataformas. Esses
eventos sublinham a relevancia de alternativas tecnoldgicas abertas, capazes de
desafiar a influéncia das Big Techs e promover maior transparéncia e
responsabilidade sobre o uso dos dados dos cidaddos. Essa convergéncia entre os
principios do software livre, os fundamentos das tecnologias sociais e as exigéncias
do campo CTS constitui a principal contribui¢do deste estudo.

CONSIDERAGOES FINAIS

A tecnologia da informagdo transformou definitivamente a forma como a
sociedade se comunica, trabalha e toma decisdes, permitindo uma conectividade
sem precedentes. Contudo, como demonstrado ao longo deste trabalho, o preco
da hiperconectividade é elevado quando as tecnologias que a sustentam operam
como “caixas-pretas” proprietdrias, servindo prioritariamente a interesses
comerciais e de acumulagao de poder.

Entre os principais achados desta pesquisa, destacam-se: (1) A concentragdo
do controle informacional nas mdos de um pequeno grupo de Big Techs
(especialmente o GAFAM) configura uma estrutura de capitalismo de vigilancia
que transforma dados pessoais em ativos comerciais, comprometendo a
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privacidade e a autonomia dos cidaddos. (2) Os algoritmos proprietarios das
plataformas digitais (opacos e ndo auditaveis) ndo sdo neutros: operam segundo
légicas de maximizacdo de engajamento que sistematicamente amplificam
conteudos polarizadores, contribuindo para a formacao de bolhas informacionais,
a disseminacdo de fake news e a manipulacgdo politica, como evidenciado nos casos
analisados das elei¢cdes brasileiras de 2018, 2022 e 2024, dos ataques de 8 de
janeiro de 2023 e dos episddios de violéncia escolar. (3) A andlise a luz do campo
CTS revela que a opacidade tecnoldgica das plataformas ndo é um problema
técnico isolado, mas uma dimensdo estrutural das escolhas de design que
concentram poder e excluem a participacao social no controle das tecnologias que
afetam a vida coletiva. (4) O software livre, fundamentado nas quatro liberdades
da FSF e em principios similares aos das tecnologias sociais (transparéncia,
auditabilidade, participacdo comunitaria e autonomia dos usuarios), representa
uma alternativa vidvel e politicamente comprometida a esse modelo. Sua adocao
por plataformas digitais, como as que sustentam as redes sociais, viabilizaria a
auditoria publica dos algoritmos e a responsabilizacdo das empresas pelas
consequéncias sociais de suas escolhas técnicas.

As limitacOes deste estudo residem em seu carater essencialmente tedrico e
bibliografico: ndo foram realizadas pesquisas empiricas primarias (entrevistas,
questionarios, analise algoritmica direta) que permitissem quantificar ou
aprofundar os fenémenos descritos. Estudos futuros poderiam investigar
empiricamente a adocdo de softwares livres em plataformas de comunicacdo
publica no Brasil, avaliar o impacto de legislagdes como o PL 2630/2020 apds sua
eventual regulamentagdo, ou examinar experiéncias concretas de adequacdo
sociotécnica em plataformas digitais de interesse comunitario. Além disso, a
dimensdo internacional do problema, particularmente o colonialismo de dados
identificado por pesquisadores do campo CTS em contextos do Sul Global, abre
uma agenda de pesquisa relevante para estudos subsequentes.

Em sintese, o avango tecnoldgico deve estar alinhado com principios de
transparéncia, responsabilidade e inclusdo. O software livre, em articulacdo com
outras frentes como regulacdo, educagdo midiatica, politicas publicas e
mobilizagcdo da sociedade civil, representa um caminho necessdrio para que as
ferramentas digitais sirvam a emancipac¢do das pessoas, e ndo ao seu controle. A
pertinéncia desse debate para o campo CTS reside exatamente na dimensao
politica e social das escolhas tecnolégicas que determinam quem tem poder sobre
a informagdo e quem é por ela governado.
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Digital platforms and free software:
challenges and alternatives

ABSTRACT

Information technology has transformed communications and the informational financial
market, connecting economies globally. However, the same platforms that shorten
distances also invade privacy, collect data without consent, and disseminate disinformation,
destabilizing democracies. Situated within the field of Science, Technology and Society
(STS), this paper critically analyzes the role of digital platforms in the concentration of
informational power and algorithmic manipulation, proposing free software as a
sociotechnical alternative committed to transparency and informational autonomy. A
qualitative methodology is adopted, combining systematic bibliographic research with
content analysis of journalistic reports published between 2022 and 2024. The main findings
indicate that: (1) proprietary algorithms in major platforms operate opaquely, amplifying
polarizing content and creating informational bubbles that compromise democratic debate,
as evidenced by Brazilian elections in 2018, 2022, and 2024 and the January 8, 2023 attacks
on Brasilia; (2) the concentration of data in the hands of a small number of Big Techs
configures a surveillance capitalism that transforms personal data into instruments of
control and manipulation; and (3) free software, by requiring openness and auditability of
source code, represents a structural alternative to this model, converging with social
technology principles in promoting autonomy, inclusion, and technological accountability.
This study contributes to the STS field by revealing the political and social dimensions of
technological choices that shape the contemporary informational environment.

KEYWORDS: Technology. Free software. Digital platforms. Informational manipulation.
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