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Sistema distribuido de votag¢ao via internet
através do uso de smart contracts

RESUMO
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consenso. Com o grande impacto das criptomoedas, temos o surgimento da plataforma
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para demonstragdo da aplicagdo. Com resultados positivos da simulagdo, o uso das
tecnologias aqui abordadas deixa evidente que sua implementagdo seria um grande passo
para democracia, além da redugdo de custos, desperdicios, e da melhora da imagem
corporativa.
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INTRODUCAO

O sistema de votacdo do Brasil € um ato de cidadania e democracia que, desde
que foi implementado, passou por inovacdes a fim de garantir um processo seguro
e confidvel (TSE, 2016). Mesmo na emissdo do Boletim de Urna (BU), toda
validagdo ocorre na prdpria urna eletronica, onde ndo existem garantias para o
cidaddo se esta foi adulterada.

As urnas eletronicas trazem muitas duvidas para os eleitores, principalmente
por situagdes que ja ocorreram no passado, como foi o caso estudado das elei¢des
para vereadores em 2008 e 2012, representando o distanciamento e o desrespeito
a democracia (Carlomagno, 2016). Um exemplo foi o popularmente chamado
“efeito Tiririca” (Carlomagno, 2016), em que o eleitor ndo estd votando no
candidato e sim no partido (coligagdo) a qual o candidato pertence, no intuito de
somar todos os votos e dividir pelo nimero de cadeiras disponiveis, através da
manipulacdo do algoritmo da urna.

E notdvel que os eleitores brasileiros ndo tém participacdo ativa nos processos
eleitorais. Apesar de utilizar uma tecnologia moderna para as eleicées, ndo ha
confianga na mesma. Com os avangos tecnoldgicos, podemos optar por sistemas
mais seguros que garantam a integridade dos votos. Uma alternativa seria optar
pela tecnologia Blockchain, um sistema totalmente distribuido que propde
empoderamento para seus usuarios e conta com uma rede descentralizada em que
os participantes tém transparéncia no que ocorre em todo ecossistema,
garantindo que todas as transacGes feitas sejam integras (Arruda, 2017).

Na era da informacdo, a tecnologia esta a servico da democracia e podemos
utilizar os recursos disponibilizados para assegurar a integridade de votos em
eleicbes, em decisdes de board de diretores de empresas privadas, transacdes
bancdrias, entre outras ocasiGes. Nesse contexto, conforme Clack, et al. (2016), os
smart contracts, sdo contratos inteligentes escritos em linguagens de programagado
(algoritmos) que tém regras e acdes, que se assemelham a contratos tradicionais,
mas diferentemente destes, fazem uso de técnicas que garantem integridade das
transacdes através do uso de rede de computadores, estrutura de dados e
protocolos apropriados. Eles sdo armazenados em um banco de dados
descentralizado, e o Blockchain faz com que o eleitor participe de forma direta na
auditoria da elei¢do, tendo assim um sistema mais transparente e menos suscetivel
as falhas de segurancga (Cachin et al. 2017).

O presente artigo estd dividido em dez se¢des, sendo a Se¢do 1 a Introdugdo
e, posteriormente:

e Sec¢do 2: Objetivos;
e Secdo 3: Metodologia utilizada;

e Secdo 4: Apresenta caracteristicas do sistema eleitoral brasileiro e suas
controvérsias;

e Secdo 5: Expde definicdes sobre o que é Blockchain e seu principio de
funcionamento;

e Secdo 6: S3o elucidados os smart contracts;
e Secdo 7: Trata do blockchain nas eleicdes;

e Secdo 8: Simulacao da aplicacao de votagao;
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e Secdo 9: Custos envolvidos;

e Secdo 10: Conclusodes.

OBIJETIVOS

O objetivo deste artigo é apresentar uma abordagem inovadora de sistema
de votacdo eleitoral baseado em blockchain, utilizando a plataforma Ethereum e
smart contracts programados em Solidity, além de explorar a aplicacdo do
blockchain na area de votacdo eleitoral, destacando seus beneficios, como
transparéncia, integridade e reducdo de custos. Serdo analisados os processos de
criacdo de eleitores, candidatos e realizacdo de votos, bem como as consideracdes
sobre os custos envolvidos na implementacdo de um sistema de votacdo baseado
em blockchain. Espera-se que este artigo contribua para a compreensdo das
possibilidades e desafios do uso de blockchain em sistemas eleitorais e estimule o
debate sobre sua aplicacdo na modernizacdo de processos eleitorais.

METODOLOGIA

A metodologia utilizada neste artigo consistiu em uma andlise exploratéria
e uma simulacdo de votacdo utilizando a plataforma Ethereum e um smart
contract programado em Solidity. A andlise exploratéria envolveu a revisao da
literatura sobre o sistema eleitoral brasileiro, as controvérsias em torno das urnas
eletronicas, o conceito de blockchain e smart contracts, e o uso do blockchain nas
eleicdes.

Em seguida, foi realizada a simulacdo de votacao utilizando a plataforma
Ethereum, que é uma plataforma de blockchain que permite a criagao e execugdo
de contratos inteligentes. Um smart contract foi programado em Solidity, que é a
linguagem de programacdo utilizada na plataforma Ethereum, para simular o
processo de votacdo. Foram considerados aspectos como a criacdo de eleitores,
candidatos, e a realizacdo de votos, que foram registrados na blockchain.

Apds a simulacdo de votacdo, foram analisados os resultados obtidos,
destacando os beneficios do uso de blockchain e smart contracts em um sistema
distribuido de votacdo, como a transparéncia, integridade e reducdo de custos.
Além disso, foram apresentadas consideracdes sobre os custos envolvidos na
implementacdo de um sistema de votagdo baseado em blockchain.

E importante destacar que a metodologia utilizada foi uma simulagdo e n3o
uma implementacdo real de um sistema de votagdo utilizando blockchain e smart
contracts. A simulagdo foi realizada com o objetivo de demonstrar a aplicagao
dessas tecnologias em um contexto de votagao eleitoral e explorar suas possiveis
vantagens.

SISTEMA ELEITORAL BRASILEIRO

Eleicdes seguras sdao o desejo de eleitores que anseiam exercer seu papel na
democracia. Nesse contexto, o sistema eleitoral brasileiro adotou a tecnologia das
urnas eletrbnicas a fim de ter transparéncia e integridade dos votos. Apesar de
existir algum mecanismo que garanta toda a seguranca das elei¢des, os eleitores
ndo participam de forma direta na auditoria de seus votos, gerando assim
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desconfianca referente a manipulacgdes, pois a interacdo do eleitor se resume a se
dirigir até a urna eleitoral e efetuar seu voto. A partir de entdo, ele aguarda o
resultado final. Para qual candidato foram os votos, e como de fato funcionam os
processos de segurancga das urnas eletronicas ainda ndo estdo claros para muitos
eleitores.

A urna eletrénica foi criada e implantada no Brasil em 1996 e, segundo o
Tribunal Superior Eleitoral - TSE (2016), apenas 32% dos eleitores a utilizaram. Com
o passar dos anos, ocorreram adaptacdes e melhorias no intuito de fazer com que
todos pudessem exercer seu papel na democracia. Assim, a partir das urnas
eletrénicas teriamos um sistema transparente que garantisse a integridade dos
votos. Os ultimos modelos langcados foram os UE-2011 e UE-2013, ja equipados
com coletor biométrico e possuem acessibilidade para pessoas com deficiéncia,
por exemplo (TSE, 2013).

Apesar do Tribunal Superior Eleitoral dar garantias que as urnas sdo seguras,
ainda pairam duvidas sobre esse aspecto, pois, apesar do fato da urna ndo estar
conectada a Internet, ndo significa que o algoritmo ndo possa ter sido elaborado
ou modificado para contabilizar mais votos para candidatos pré-determinados, ou
ainda que possam ocorrer manipulacdes dos votos durante o processo de
totalizacdo destes.

Em relacdo a seguranca das urnas eletronicas, vemos representada pela Figura
1 o modelo de sistema de seguranca atual, que inclui assinaturas digitais,
criptografia e resumo digital (hash). Entretanto, nenhum desses itens garante que
nao tenha sofrido manipula¢Ges no processo de fabricacdo

Figura 1 - Seguranga do processo das urnas eletronicas.

Assinatura

Resumo Digital Correspondéncia
(Hash)

Fonte: Tribunal Superior Eleitoral (2012). Recuperado de
http://www.justicaeleitoral.jus.br/arquivos/tse-seguranca-do-processo-eletronico-de-
votacao.
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Todos os processos contém assinatura digital e sdo criptografados até chegar
na fase de envio para totalizacdo, onde é realizada uma auditoria para saber o
resultado final, como mostra a Figura 2. Todos os Tribunais Regionais Eleitorais
(TRE) fazem a soma de todos os votos validos a partir dos Boletim de Urna (BU),
sendo que os eleitores aguardam pela apuracdo de todos os votos. Apesar das
urnas ndo estarem conectadas a Internet, os TREs trabalham com servidores e
precisam expor os resultados finais através de rede de computadores, o que
constitui na real possibilidade da acdo maliciosa dos chamados crackers, os quais
fazem ataques e invasdes e colaboram com a falta de credibilidade na seguranca
da informagao (Melo, 2016).

Figura 2 - Produtos gerados pelas urnas.

Justificativas
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»

Fonte: Tribunal Superior Eleitoral, 2012 Recuperado de
http://www.justicaeleitoral.jus.br/arquivos/tse-produtos-gerados-pela-urna-eletronica.

A totalizagdo ocorre no mesmo dia das elei¢Bes, os resultados finais sdo
exibidos pelas principais midias, e assim se encerra o processo eleitoral no Brasil,
onde o Unico momento em que o eleitor participa é na votagdo, e ndo na auditoria
dos processos em que seus votos estdo envolvidos. No sentido de estabelecer uma
eleicdo mais transparente e 4gil, onde todos os votos tém sua integridade
garantida, podemos utilizar a tecnologia Blockchain, que tem inovado diversos
segmentos, desde transacdes financeiras até Certificacdo de cumprimento de
cladusulas de contrato (Pires, 2016).

BLOCKCHAIN
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Blockchain pode ser a solucdo para transacdes feitas eletronicamente sem
qgue precise de um intermediario para que seja validada e, segundo Mougayar
(2017), o Blockchain possui mais trés defini¢Ges, as quais sdo:

1. Técnica: base de dados de back-end que mantém um registro distribuido
abertamente;

2. Corporativa: rede de trocas para valores em movimentos em partes;

3. Legal: um mecanismo de validacdo de transagdes que ndo requer apoios
intermediarios.

Figura 3: Representagao do Blockchain.

| Hash of black 0 | | Hash of blodki-1 | | Hash of blacki | | Hash of block i+1 |

| Timestamp | | Nonce I [ — | Timestamp I | Monce | f— | Timestamp | | Nonce | [—— | Timestamp | | Nonce |

|Tx1||Tx2|-u|Txn| ITxillszl-ulTxnl [T}tllIT}(zl...lT}tnl ’T}tlllT}(zl...lT}tn|
Genesis block Black i Block i1 Blocki+2

Fonte: Nofer, Gomber, Hinz, e Schiereck, 2017.

A Figura 3 é um exemplo de como funciona o Blockchain. Segundo Nofer,
Gomber, Hinz, e Schiereck (2017), o primeiro bloco criado é o Génesis, que contém
informacbes de todos os blocos e até mesmo regras de como o sistema ird se
desenvolver. Cada bloco contém multiplas transacdes (TX1-n), assinatura digital,
hash (do préprio bloco) e a hash do bloco anterior, timestamp; que é a hora que o
bloco foi criado e 0 nonce, que é um nimero aleatério gerado para verificagdo da
hash.

A cada bloco criado, todos os participantes da rede fazem parte da auditoria
para validar os dados contidos naquele bloco. A rede funciona com o chamado
consenso, de que se ao menos 51% entender como valido as informagdes contidas
naguele bloco, ele serd registrado na rede (Divino, 2018). Cada participante da
rede tem suas chaves criptografadas, sendo elas publicas e privadas, que segundo
Messer (2017) sdo elas que sdo responsdveis pela seguranca das informacdes de
seus usudrios, pois a chave publica se encarrega de mostrar informacGes das
transacdes e as chaves privadas sdo as que garante o sigilo de quem fez as
transagdes.

Em suma, o Blockchain tem seu funcionamento em uma rede peer-to-peer
(P2P) que, de acordo com Pires (2016), sdo redes descentralizadas em que cada
maquina, chamada de no, faz o papel de cliente-servidor ao mesmo tempo. Neste
sentido, por ser uma rede descentralizada, todas transacdes feitas estardao
disponiveis, pois ndo conta com um servidor Unico e sim de um todo, para que o
sistema continue funcionando como, mostra a Figura 4:
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Figura 4 - Arquitetura de rede P2P.
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Fonte: Pires, 2016.

Apesar de ter seu inicio com as criptomoedas, mais especificamente a bitcoin,
a tecnologia Blockchain pode ser utilizada para diversas aplica¢des, que segundo
Nofer, Gomber, Hinz, e Schiereck (2017) podem ser, dentre outras:

1. Seguro: bens como, por exemplo, imdveis, automoveis, dentre outros,
podem ser registrados usando a tecnologia Blockchain. As seguradoras
podem verificar o histérico de transagoes.

2. Notdrio publico: autorizagdo central por notdrio ndo é mais necessaria.

3. Armazenando e validando a assinatura e timestamp de um documento
usando Blockchain: compartilhamento de documentos sem a necessidade
de um terceiro, utilizando uma plataforma de armazenamento em nuvem
distribuida peer-to-peer.

4. Aplicagbes da Internet: em vez de governos e corporagoes, os Servidores
de Nomes de Dominio (DNS) sdo controlados por todos os usudrios de
maneira descentralizada.

Além disso, Vilela e Coutinho (2018) relatam que praticamente qualquer tipo
de negdcio juridico que envolva uma condicdo para execugdo, seguida de
transacdo de valores ou propriedades - sejam elas contratos de seguros, sistemas
de governanca coletiva, fundos de investimentos, bolsas de valores entre outros -
pode ser otimizado com o desenvolvimento de uma aplicacdo baseada em
Blockchain. E notavel que a utilizacdo desta tecnologia é rica de tantos beneficios
(Juliandson et al, 2017), além do Blockchain ser confidvel, ele pode fazer uso dos
chamados smart contracts, que sao contratos inteligentes, similares aos de papel,
mas funciona com autonomia.

Pagina | 201
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SMART CONTRACTS

De acordo com Divino (2018), define-se smart contracts, ou contratos
inteligentes, um algoritmo armazenado e executado no Blockchain, que é gerido
de maneira autbnoma e automatica, sem a interferéncia de terceiros. Hoje em dia,
os smart contracts possuem aplicagdes em diversos mercados, criando um mundo
de possibilidades (Mougayar, 2017), empoderando empresarios, cientistas e
técnicos das mais diversas areas, por trazer beneficios como a comodidade e
praticidade (Divino, 2018). Um exemplo é a implementacdo através da plataforma
Ethereum, em que é possivel realizar vérias aplicacGes, como apdlices de seguro,
registro de titulos de propriedades, até uma transferéncia bancaria.

Os smarts contracts podem ser definidos como uma representacao de um
acordo em que se verifica o cumprimento com as condicGes que foram
estabelecidas anteriormente (Goncalves e Camargos, 2018). Sdo linhas de cédigos,
algoritmos, que seguem uma légica em que o contrato serd regido, de tal maneira
qgue se faz cumprir por si s, sendo assim um sistema autoexecutavel. Podemos
utilizar o exemplo dado pelo idealizador do smart contracts, da maquina de
refrigerante, que seria um modelo de smart contracts primitivo. Na maquina em
guestdo temos uma variedade de produtos e o contrato nela contida é simples: se
inserido o valor programado, entdo a posse do refrigerante serd transferida.
Podemos ver que o contrato da mdquina é autoexecutdvel, o que interessa
somente ao cumprimento de suas exigéncias (Szabo, 1997).

Enquanto o Blockchain de uma moeda digital fornece uma plataforma para
armazenamento descentralizado, o de um contrato inteligente fornece uma
plataforma para computacdo descentralizada (Pires, 2016). O autor ainda sugere
que, no sentido de administracgdo publica, os smarts contracts podem ser utilizados
para prover transparéncia em:

Certificagdo de cumprimento de cldausulas de contrato: uma
grande dificuldade na gestao dos recursos publicos é a garantia
do cumprimento dos contratos de licitagdes feitas entre
governo e empresas. A utilizagdo de contratos inteligentes em
conjunto com uma solucdo de Internet das Coisas (loT)
permitiria que o pagamento por um determinado produto
fosse feito a partir do resultado de sensores de estoque com
tecnologia Radio-Frequency Identification (RFID), ou de uma
balanca digital.

Registro de ponto eletrénico de servidores publicos: a
tecnologia de contratos inteligentes pode ser utilizada para
registrar e tornar publico os horarios de trabalho de deputados
e demais servidores publicos. Além disso, o pagamento de
salarios pode ser realizado automaticamente a partir dos
registros de horas trabalhadas.

Sdo inumeras aplicacdes que podem utilizar essa tecnologia, tanto no

Pégina | 202 ambito publico quanto privado. No dmbito publico, a utilizacdo do Blockchain
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regido por smart contracts pode ser utilizado para substituicdo das urnas
eletronicas.

BLOCKCHAIN NAS ELEICOES

Segundo o Institute for Democracy and Electoral Assistance (IDEA, 2015), o
uso de tecnologias em processos eleitorais, ja estdo presentes em 25 paises,
como demonstra a Figura 5:

Figura 5 - Uso de sistemas eletrénicos de elei¢gGes ao redor do mundo (2015).

USE OF E-VOTING
AROUND THE WORLD
25 paises
E-voting is the use of electronic means == Votacao eletrénica em
in elections to cast or count votes C16% ele acionais,

subnacionais ou uma

combinacao das duas

Paises que nao fizeram
parte da pesquisa

W E-voting is used in | o sub |
or combination of both B E-voting has never been used
B E-voling was used but now abandoned 1 E-voting is not used but feasibility studies and/or tests
N G not din the ch are being carried out
Data as of February 2015 For more detailed data visit: wwaw.ideaint/electionssict

Fonte: Democracy and Electoral Assistance (IDEA). Adaptado por TSE. Recuperado de
https://www.idea.int/news-media/media/use-e-voting-around-world.

Atualmente, a utilizacdo do Blockchain como ferramenta de votacdo vem
crescendo, além de se expandir em outros ramos do mercado. Muitas startups vém
desenvolvendo projetos a fim de implementar tal tecnologia em empresas para
votagdes internas; alguns exemplos dessas startups sao: FollowMyVote, Polys e
Agora. Como ja descrito nas se¢des anteriores, a transparéncia e segurancga sao as
principais caracteristicas que levaram diversos estudos a cogitar a utilizacdo de tal
tecnologia nos sistemas eleitorais governamentais.

A votagdo através da Internet é um grande passo para a democracia, pois na
comodidade de casa cada eleitor pode registrar e auditar seu voto. A Estonia em
2015, antes mesmo do Blockchain, foi o primeiro pais a realizar votacdo via
internet, com o i-Voting (2005). Porém, apds sofrer ataques cibernéticos, a rede

b | 203 e-Estonia passou a utilizar a KSI Blockchain para garantir todos as informacdes
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governamentais (e-Estonia, i-Voting. Disponivel em: <https://e-
estonia.com/solutions/e-governance/i-voting/> Acesso em 23 de abril de 2019).

Contudo, os beneficios de aderir a tecnologia Blockchain para criagdo de um
sistema de votacdo sdo muitos. Na implementagao de Blockchain em um sistema
de votacgado via internet, Curran (2018) diz que ndo podem faltar os requisitos:

Verificabilidade publica: todos os envolvidos podem ver o
processo de votagdo (registrado no Blockchain) e verificar o
resultado da eleigdo.

Verificabilidade individual: todos os eleitores podem verificar
se sua cédula foi registrada na contagem final.

Confiabilidade e Consisténcia: o Blockchain deve ser ndo
atacavel e aceitar o mesmo resultado da eleigdo.

Auditoria: o processo de votagdo no Blockchain é auditavel
apos a eleicdo pelo publico ou por terceiros.

Anonimato: todas as cédulas ndo tém conexdao com seus
eleitores (mas cada eleitor pode confirmar seu voto).

Transparéncia: a transparéncia Blockchain garante que o
procedimento esteja aberto ao escrutinio publico.

Para entendermos como seria a estrutura dos processos desse sistema de
votacdo, temos um exemplo de uma aplicacdo de votacao utilizando blockchain na

Figura 6:
Figura 6 - Representagdo simplificada de um i-Voting System.
»{ Interface ) (2)
i —\ e
Banco de
PCIDispo dados de
Eleitor sitivo 3 eleitores
/! registrados
encriptagao
(4)
p Blockchain
Fonte: Adaptado de Ayed (2017).
Pagina | 204 Na aplicacdo de votacdo de Ayed (2017), via Blockchain segue as etapas
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1. Solicitando a votagdo: O usudrio terd que fazer o login no sistema de
votacdo usando suas credenciais;

2. Votar: Os eleitores terdo que escolher entre votar em um dos candidatos
ou votar em protesto, a transmissdo da votacdo serd feita por meio de
uma interface de usudrio amigavel,

3. Criptografar votos: Apds o usudrio dar o seu voto, o sistema ira gerar uma
entrada que contém o numero de identificacdo do eleitor seguido do
nome completo do eleitor, bem como o hash da votagao anterior;

4. Adicionando o voto ao blockchain: Depois que um bloco é criado, e
dependendo do candidato selecionado, a informacdo é registrada no
Blockchain correspondente. Cada bloco é vinculado ao voto anterior.

A garantia da confidencialidade, integridade e disponibilidade dos sistemas de
eleicdo baseados em blockchain, que sdo pilares importantes da seguranca da
informacdo, tem sido objeto de estudo em vdrias pesquisas cientificas. Tsai e Lu
(2019) propuseram um sistema de voto eletronico seguro baseado em blockchain,
que utiliza criptografia avancada e algoritmos de consenso para garantir a
confidencialidade dos dados eleitorais. Kshetri (2017) e Fernandez-Caramés e
Fraga-Lamas (2018) também destacam a integracdo potencial entre blockchain e
Internet das Coisas (loT) como uma medida de seguranca adicional para sistemas
eleitorais.

O funcionamento do blockchain, sua arquitetura descentralizada e a
criptografia avancada utilizada tém sido estudados para garantir a integridade dos
dados eleitorais. Zohar (2015) e Narayanan et al. (2016) fornecem uma visdo
detalhada sobre o funcionamento interno do blockchain e suas caracteristicas de
seguranca. Além disso, medidas de seguranca, como algoritmos de consenso e
chaves criptograficas, sdo amplamente discutidas por Swan (2015).

No entanto, é importante observar que os sistemas de blockchain também
enfrentam desafios de seguranca, como ataques de hackers. Episédios recentes de
ataques por hackers em sistemas de blockchain tém causado prejuizos financeiros
consideraveis. Portanto, a implementacdo de medidas adicionais de seguranca,
como monitoramento constante, auditorias de seguranca e atualizagdes regulares,
é essencial para garantir a disponibilidade e a protecdo contra ameagas
cibernéticas.

A maneira que o sistema ira funcionar seria de facil manuseio ao eleitor e
contaria com processos simples e extremamente seguros. Com 0s avangos
tecnoldgicos, a implementacgdo de tal sistema nas eleigdes seria um grande passo
para democracia assim como foram as urnas eletrénicas em nosso pais.

APLICACAO

Como aplicagdo iremos utilizar a plataforma Ethereum que, diferente da
Bitcoin, permite estender o Blockchain para diversas aplica¢Ges, ndo apenas para
transacdes financeiras, através dos contratos inteligentes. A linguagem de
programacdo dos smarts contracs na plataforma Ethereum é a Solidity, sua
criptomoeda é chamada Ether e possui dois tipos de contas (Mccorry,
Shahandashti e Hao, 2017): uma conta de propriedade externa, que é um par de
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chaves publica-privada controlada pelo usuario, e uma conta de contrato, que é
um smart contract que é controlado por seu cddigo.

Para representacdao de uma aplicacdo distribuida na plataforma Ethereum
temos a Figura 7:

Figura 7 - Plataforma Ethereum.

Web
Browser F
Usuério )

\_ Flataforma Etherewumn v,

Fonte: adaptado de Ethereum (2016).

Como podemos ver, o usuario acessa a aplicacdo através de um navegador
web (web browser) onde tem a sua interface grafica programada em
HTML/CSS/JavaScript. Nossa aplicacdo segue essa mesma linha. Neste trabalho
iremos executar o sistema de votacdo em uma rede local, para fazermos uma
representacdo de como seria uma votag¢ao com a tecnologia Blockchain.

Inicialmente, utilizaremos o Ganache CLI é uma ferramenta que simula uma
blockchain Ethereum local para o desenvolvimento e teste de aplicativos
descentralizados. Ao inicid-lo, sdo geradas 10 contas de teste, conforme mostra na
figura 8, cada uma com um enderego Ethereum Unico e uma chave privada
associada. Essas contas sdo usadas para simular usudrios e suas interagdes com a
blockchain local. As contas possuem saldos iniciais de Ether para permitir
transagdes durante o desenvolvimento. As chaves privadas sdo usadas para
autorizar operagbes nas contas. O Ganache CLI fornece um ambiente seguro e
isolado para testar contratos inteligentes, sem a necessidade de interagir com a
rede Ethereum principal.
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Figura 8 - Inicializando o Ganache.

Fonte: Elaborado pelos autores.

A figura 8 mostra os seguintes elementos: Available Accounts que sdao 10
contas geradas pelo Ganache CLI para simular usudrios na blockchain local. Cada
conta possui um endereco Ethereum Unico e é representada na imagem pelos
enderecos listados. Saldo Inicial de Ether: Cada conta de teste possui um saldo
inicial de Ether, que é exibido ao lado de cada endereco. Esse saldo permite que as
contas realizem transacdes durante o desenvolvimento e teste dos aplicativos,
Private Keys: Para cada conta de teste, o Ganache CLI gera uma chave privada
exclusiva. As chaves privadas sdao exibidas na imagem, fornecendo acesso e
autorizacdo para operagdes especificas em cada conta.

Apds a inicializacao do Ganache, utilizaremos um interpretador de JavaScript,
popular para aplicacdes backend, o NodeJS. Ele fara a execucao do web3.js, que é
uma colecdo de bibliotecas que permitem interagir com um ndé na plataforma
Ethereum, seja local ou remoto. O NodeJS serd responsavel pela interacdo entre o
Ganache e nossa aplicacdo. Apds a interacdo com o Ganache, comecamos a criar
nossa aplicagao a partir do NodelS. Nesta etapa, iremos importar o smart contract,
gue foi programado na linguagem Solidity e recebeu o nome de “Eleicao”, como
consta na Figura 9:
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Figura 9 - Smart contract programado em Solidity.

Eleicao.sol %

bytes32[] nomes)
itos = nomes;

validarCandidato
for(uint i

Fonte: Elaborado pelos autores.

Faremos a implementacdo do smart contract no nosso bloco génese. Neste
sentido, o smart contract fard com que nossa aplicacdo se torne um sistema de
votacdo distribuido, pois nele estdo contidas as regras definidas em nosso smart
contract. Iremos simular a votacdao de um segundo turno presidencial. Na Figura
10 vemos que o bloco génese foi criado no Ganache.

Figura 10: Criacdo do bloco génese.

a us

Block Numbe

Time: Wed Apr

eth_uninstallFilter

Fonte: Elaborado pelos autores.

208 Para realizar o teste de votagdo, criamos uma pagina em
HTML/CCS/JavaScript para que possamos efetuar a simulagdo do segundo turno




revista
tecnologia
sociedade

presidencial do Brasil de 2018 com candidatos ficticios. Como podemos observar
na Figura 11, o site tem um visual limpo e apresenta informacdes relevantes dos
candidatos, semelhantes as informacdes contidas nas urnas eletrbnicas.

Figura 11: Site de simulacdo do 29 turno presidencial do Brasil em 2018 utilizando
Blockchain.

. 9] Tribunal
Q M Superior Como funciona Candidatos Votar Resultados
Eleitoral

2° Turno para presidente:

Candidato 1
] L L] Sobre o candidato:
hd « |dade: 45 anos.

« Partido: Partido Exemplo Um (PEU)

Votar!
. Candidato 2

Sobre o candidato:

- » |dade: 55 anos.
« Partido: Partido Exemplo Dois (PED)

\ o LV =

Fonte: Elaborado pelos autores.

A votacdo é efetuada de forma simples, sem complexidade e, para nossa
simulacdo, efetuamos 8 votos. A Figura 12 mostra os respectivos resultados e o
candidato eleito:

Figura 12: Resultado do 22 Turno.

Tribunal
Superior Como funciona Candidatos Votar Resultados

Eleitoral

Resultados do 2° Turno para presidente:

Candidatos Votos
Candidato 1 - PEU 3
Candidato 2 - PED 5
. Candidato 2
i in
° l.. Novo presidente do Brasil!
o « Quantidade de votos: 5 votos

« Partido: Partido Exemplo Dois (PED)

Fonte: Elaborado pelos autores.

Com o resultado da votacdo finalizada, veremos o que aconteceu em nosso
simulador de blockchain, Ganache. Como cada voto feito € um novo bloco criado,
temos que ter essa quantidade de blocos em nosso blockchain. O resultado da
soma sao 8 votos, sendo 5 deles para o Candidato 2 e 3 votos do Candidato 1, ou
seja, 0 nosso simulador de blockchain vai conter 9 blocos, pois é a soma dos votos
efetuados mais o bloco génese, conforme a Figura 13:

Pagina | 209
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Figura 13: Os novos blocos criados.

Block Number: 9

Block Time:

Fonte: Elaborado pelos autores.

Para tratamento dos votos, foi criado um arquivo chamado Eleicao.js. Ele
tem a responsabilidade de garantir a atribuicdao correta dos votos dos eleitores aos
respectivos candidatos, além de fornecer mecanismos para a contagem precisa
desses votos.

Ao lidar com a atribuicdo e contagem dos votos, o Eleicao.js desempenha um
papel crucial para a integridade e transparéncia do processo eleitoral. Ele utiliza a
biblioteca Web3.js para estabelecer a comunicacdo com a rede Ethereum e
interagir com os contratos inteligentes relacionados a elei¢cdo. A Figura 14 a seguir
mostra o cddigo contido no arquivo Eleicao.js:

Figura 14: Arquivo Eleicao.js.

210

Fonte: Elaborado pelos autores.
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Nesse sistema, os eleitores podem selecionar um candidato clicando no
respectivo botdo "Votar". Ao clicar no botdo, a funcdo votarNoCandidato() é
acionada, registrando o voto no contrato inteligente correspondente. O cédigo
atualiza a contagem de votos do candidato selecionado na pagina, fornecendo um
feedback imediato ao eleitor. Dessa forma, o arquivo Eleicao.js oferece uma
solucdo transparente e segura para a designacdo dos votos dos eleitores em um
sistema de votacdo baseado em Ethereum, garantindo a integridade do processo
eleitoral.

A votacdo feita a partir deste site nos mostra que é possivel uma implantagao
de blockchain nas elei¢des. A criacdo desta aplicacdo poderia revolucionar o modo
de que participamos da democracia, pois todos os eleitores poderiam votar e
auditar as eleicdes na comodidade de casa, bastando ter um dispositivo com a
acesso a internet, seja ele computador, um tablet ou smartphone.

CUSTOS

A transformacgdo da maquina de votar no Brasil acompanha o Cédigo Eleitoral
de 1932, o qual defende a reducdo de custos em comparacdo com o primeiro
sistema adotado, os quais exigiam material grafico e mao de obra para
operacionalizacdo. Entretanto, a forma que foi usada para acompanhar tal
diminuicdo, levou em consideracdo apenas a possibilidade de diluicdo dos gastos
do uso da urna em vdrias eleicdes (TSE, 2011), excluindo a dificuldade de
deslocamento de regides remotas, cujos custos ndo sao levados em consideracao,
além da necessidade de descarte do equipamento eletrénico.

Dentre as diretrizes do uso das urnas eletronicas, uma delas aponta que as
urnas eletrénicas sdo de facil transporte, por ser leve e pequena, porém, no item
de "Gestdo Patrimonial" do site do TSE observa-se a relacdo de materiais utilizados
no processo, como veiculos, sendo a maioria de grande porte, e a condi¢do de uso
descrita como: "em uso, recuperavel e irrecuperavel”, sem apontar valores ou
outras analises que reforcem a viabilidade e o impacto, tanto financeiro, quanto
ambiental. Além disso, ainda segundo o préprio TSE, a Justica Eleitoral tem cerca
de 500 mil urnas eletrénicas que sao utilizadas em todo Brasil, sendo o valor
monetario demonstrado na Tabela 1 para 21.616 urnas, na relacdo de bens
patrimoniais de 2018, além de contarem com 15% a mais de urnas para as zonas
de contingéncia. Outra questdo que apresenta desvantagem na utilizagdo da urna
eletronica é a necessidade de depdsitos nos 26 estados para armazend-las,
acarretando gastos inerentes a esses locais, como manutengdo, preparagao para
proteger de inundagdes, climatizacdo, disposicdo de um espago de 2.580 metros
quadrados e um pé direito superior a 5 metros (TSE, 2018).
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Tabela 1: Balango quantitativo dos bens patrimoniais do Tribunal Superior Eleitoral, com
foco na urna eletrdnica.

TRIBUNAL SUPERIOR ELEITORAL - TSE D30TI20M6 155415
SECRETARIA DE ADMINISTRAGAD - SA

COORDENADORIA DE MATERIAL E PATRIMONIO - COMAP

SEGAO DE GESTAO DE PATRIMGNIO - SEFAT

Relatério Quantitativo (Conta Contéabil)

Orgdo: 001- TRIBUNAL SUPERIOR ELEITORAL
UG.: 070001 - SECRETARIA DE AIJMIN\STRAQAD -TSE

[ Matarial abde, | V1. Aquligho (RE) VI Liquide R#) |
Canta Contabil: 123110201 - EQUIPAMENTOS DE PROCESS AMENTO DE DADOS

'SCANNER DE MICROFILME 33.000,00 3.300,00
SCANNER DE FRODI.IQ‘D 166.318,79 2336390
'SERVIDOR DE DADOS 226207211 54500344
SERVIDOR DE ﬁEDE-SOlUQ‘lD DEACELERM;‘AD IPARA CLIENTES MOVEIS 480.000,00 56.350,00
SERVIDOR DELL 2950 15.003,36 150034

SERVIDOR GERADOR DE CARACTERES

SERVIDOR REDE -- ACELERACAOIOTIMIZAGAD DE TRAFEGO PARA A REDE
SERVIDOR SUN SERVER K42

SISTEMA DE ARMAZENAMENTO

STORAGE AREA NETIWORK - SAN (HARDWARE)

SUPORTE PARA MONTAGEM DE MONITOR EM RACK

9.167.00 816,70
1.350.000,00 29325000
277.265,00 B3.958,56
Lrality] 4296625
8673574581 436333353
885,35 825,59

SWITCH CAMADA T 126000000 12600000
'SWITCH CENTRAL 797.163,96 T9.716,40]
SWITCH CONUNICAGAQ DE DADOS zz.mﬁ‘ AT
SWITCH DE ACESS0 I3mailE|  mazean
SWITCH DE REDE IELE 131578
SWITCH EXADATA DATABASE 122 EECE T
SWITCH PARA CONSOLE 181,34 1614

ZWITCH PARA SAN (FIBRA OTICA)
SWITCH SUN 10GE ETHERNET

S0001238| 20480436

266.151,12 52506,90)
568.365,92 5683660

1 I P P 1 1 = 1 1 I P 1P I P P 0 =1 O

SWITCH TOPO DE RACK

TAPE LIBRARY 402821,86 038219
TECLADO COM CONERAD USB 263157 263,36
TECLADD PARA MICROCOMPUTADOR 2567 12693470 5642863
TERMINAL DO ELETTOR 7 5,58 1158
TESTADOR DE FIBRA OTICA 1 55,50 556,50
TRILHO PARA RACK i 1964 ieedl|
UNIDADE DE ARMAZENAMENTO VIRTUAL (BIBLIOTECA) 1 §13.400,00 m.amrEl
UNIDADE DE DISCO RIGIDD W] 22781885  Gesis00

UNIDADE DE GMVA('.‘D [E REPRODUCAD DE AUDIO DO TIPO PENDRIVE 1 60.00 56.20)
UNIDADE DE SEGURANGA PARA REDE DE COMPUTADOR d IT.551.75 775518
UNIDADE DRIVE DE DISQUETE USB DE 3¢ 1 100,00 97.00]
d
d

UNIDADE /DRIVE GRAVADORA E LEITORA DE DVD-ROM 114,36 11,48)
UNIDADE EXTERMNA CAPTURA SINAL TV 1.150.56 113,06
URMA ELETRONICA 21516| 1929375010  2.656.534.06
URNA ELETRONICA (MODELD DE ENGENHARIA) 1 647,09 BT

Total da Conta Contabil:| 49143 9313573975 2665691627

Fonte: Relatdrio Quantitativo - Tribunal Superior Eleitoral, 2018.

Contrastando com o valor apresentado acima, em estudo semelhante a esse,
McCorry, Shahandashti e Hao (2017) fizeram a primeira implementa¢do de um
sistema descentralizado e forneceram uma andlise financeira dos custos (em
ddlares) de execugdo que nao dependem de autoridades confidveis para calcular
os registros e manter a privacidade do eleitor. Os autores fizeram uma simulacao
na rede oficial Ethereum com 40 eleitores e 1 administrador e, estimaram o custo
computacional e financeiro de cada eleitor, chegando no valor total de US$ 31.98,
representando USS 0.73 (por eleitor), sendo considerado razodvel, ja que o
OpenVote apresenta maxima privacidade e ¢é publicamente verificavel,
funcionando como a computacao de consenso. Além de apresentar o custo e a
segurancga como varidveis no sucesso da implementacdo desse novo sistema de
votacdo, a melhora da imagem corporativa também estd atrelada a todos esses
beneficios, uma vez que acompanha a modernizacdo e a necessidade dos cidadaos
se sentirem mais seguros devido a imutabilidade do voto. Vale ressaltar outra
vantagem importante, que é a da geracao de empregos para as futuras geragoes
gue se dispuserem a continuar cuidando ndo sé da atualizacdao do sistema de
votacdo, como também de estudos e planos de gestdo dos residuos, tema pouco




RS

revist
tecnologi
sociedad

a

§

Pagina | 213

abordado na literatura, como analisado na Tabela 2, mas que dentro dessa
vertente engloba questdes socioeconbmicas, empresariais e ambientais.

Tabela 2: Levantamento dos artigos relacionados a gestdo dos residuos no processo eleitoral.

Trabahe e | A

Responsabilidade civil do candidato
frente ao dano causado pela Santos 2015
campanha eleitoral

Processo eleitoral brasileiro: Impactos
ambientais, e o direito ao meio

. . Bedran 2013
ambiente ecologicamente
equilibrados.
Diagndstico e proposta de modelo de
gestdo dos residuos eletrénicos .
Freitas 2010

gerados nos ministérios do governo
brasileiros.

Fonte: Os Autores, 2019.

CONCLUSOES

3

Com o passar dos anos, é evidente que os recursos tecnoldgicos vém
evoluindo de forma constante e inovadora. O grande impacto das criptomoedas,
obteve uma notoriedade no ramo financeiro, a Bitcoin mostrou seu potencial ndo
somente nas suas transagdes financeiras e sim na tecnologia por tras dela.

As tecnologias Blockchain e Smart Contracts vem revolucionando a maneira
que podemos validar dados via internet a partir de uma grande rede de
computadores sem ao menos ter um terceiro para remediar a transagdo que estd
sendo feita (Divino, 2018).

Neste sentido, podemos olhar para um futuro em que muitas de nossas
necessidades, sejam elas validacGes de apdlices, contratos e afins, poderao ser
supridas no conforto de nossas casas e tendo papel ativo nas auditorias de tais
validagOes apenas tendo um dispositivo com acesso a Internet. Muitas empresas
estdo adotando tais tecnologias a fim de garantir qualidade no servigo prestado e
até mesmo para uso interno no quesito de votagdes para eleger algo.

Mas o que de fato implica nosso artigo, € o questionamento sobre o
funcionamento das urnas eletrénicas do Brasil, que até entdo nao temos a garantia
de integridade e imutabilidade dos votos dos eleitores. Apesar de ter um sistema
que utiliza a tecnologia a fim de garantir uma elei¢ao segura, os eleitores ndo
participam da auditoria da apurag¢do dos votos.

Pensando em melhorias neste assunto, o artigo apresenta uma possivel
solu¢do e um grande passo para democracia. Seguindo a literatura aqui abordada,
com o uso das tecnologias blockchain e smart contracts a partir da plataforma
Ethereum, podemos entdo criar um sistema de votac¢do online em que todos os
eleitores que tenham seus dispositivos, sejam eles smartphones ou computadores,
possam votar e auditar seus votos.
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A simulacdo em que fizemos nos mostra uma aplicacdo totalmente funcional
e de facil acesso. Desde uma interface limpa e de simples entendimento, algo
semelhante a tela das urnas eletrbnicas, o eleitor poderia efetuar seu voto sem
grandes dificuldades.

A implementacdo de tal tecnologia ndo traz somente beneficios relacionados
a transparéncia e integridade dos votos, e sim, também, como custos eleitorais e
desperdicios causado pelas urnas eletronicas. Este artigo visou a compreensao de
tais tecnologias e os beneficios gerados pela sua adogdo, e é uma sugestdo de
implementacdo no cenario eleitoral brasileiro, tornando assim eleicdes mais
transparentes, seguras, com menos custos e o principal, eleitores ativos na
auditoria de seus votos.
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Distributed voting system via the internet
through the use of smart contracts

ABSTRACT

In Brazil, electronic voting machines have always been subject to criticism because voters
do not know if their votes have actually been registered for their desired candidates. Issues
such as immutability, integrity, and transparency of votes always arise. Therefore, this
article suggests the use of two technologies, namely blockchain and smart contracts, as a
proposal to be used in a distributed voting system conducted over the Internet, where data
is recorded and validated through a network of computers, ensuring what is known as
consensus. With the significant impact of cryptocurrencies, the emergence of the Ethereum
platform allows for online transactions using smart contracts, not only for financial
applications of digital currencies. This article also proposes an exploratory analysis of these
technologies. To that end, we created a voting simulation using the Ethereum platform and
a Solidity-programmed smart contract to demonstrate the application. With positive results
from the simulation, the use of the technologies discussed here clearly indicates that their
implementation would be a significant step towards democracy, as well as cost reduction,
waste reduction, and improvement of corporate image.

Ethereum. smart contracts. Blockchain. Democracy. distributed systems.
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