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RESUMO
:—:’xge Vﬁgﬁg&o”"e”a Reconhecimento facial é uma habilidade empregada cotidianamente em nossas vidas.
Departamento de Politica Cientifica Desde 1960, quando se iniciaram as pesquisas, até hoje, em um ritmo crescentemente
g;:g;‘:ﬁ)g'ca' Unicamp, Campinas, acelerado, ha interesse em viabilizar o processamento automatizado de imagens digitais
i para reconhecimento facial, utilizado em uma ampla gama de aplicagGes dentre as quais a
m:gg‘r’;tjc'zrfte;’es m‘;ﬂiiﬁ”ppa vigilancia e seguranca publica. A presente pesquisa, de carater bibliografico-documental,
Departamé_nto de Eoliticé Cientifica busca analisar os impactos do emprego do reconhecimento facial na segurancga publica no
g;:ggﬂ%g'ca' Unicamp, Campinas, Brasil- considerando seus aspectos ético, juridico, técnico e social, com o intuito de discutir

os atuais e potenciais mecanismos de controle. A conclusdo indica a necessidade de

ltala Laurente realizacdo de debates mais amplos, em que, além do técnico, variados aspectos sejam
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Departamento de Politica Cientifica avaliados em prol de uma discussdo qualificada do emprego da tecnologia, sobretudo
g;:ggﬂ%g'ca' Unicamp, Campinas, considerando a atual expans3do de seu uso por autoridades publicas em todo pais na esfera
estadual.
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Alguns clichés sdao frequentemente evocados ao se falar de vigilancia e
controle, dentre eles, a famosa sociedade distdpica de Orwell, radicada na ideia do
Big Brother, um modelo em que os cidaddos vivem sob vigilancia constante por
parte do Estado autoritario. Desde entdo, o romance passou a ser referéncia na
cultura mainstream para se referir a iniciativas, sejam elas estatais ou ndo, que
culminam na invasdo de privacidade e violacdo de direitos. O principio explorado
por Orwell em sua obra é fundado no ideal do pandptico segundo o qual o sujeito
“é visto, mas ndo vé; objeto de uma informacdo, nunca sujeito numa
comunicacdo” (FOUCAULT, 2011, p. 224). Neste contexto, o principio do
panoéptico, apresentado inicialmente por Jeremy Bentham em 1785 e
reapresentado por Foucault (2011; 2014), ganha um paralelo contemporaneo no
conceito de Pasquale (2015) de one-way mirror: agentes publicos e privados
passam a acumular toda sorte de dados de individuos, enquanto estes nada sabem
daqueles.

A ampliagdo do uso de inteligéncia artificial nas sociedades contemporaneas,
a ubiquidade de aparatos tecnoldgicos informacionais, e a popularizacdao do acesso
a geragao e compartilhamento de dados pessoais — facilitados pela difusdo destes
artefatos e adesdo massiva as redes sociais — sdo elementos chave para
compreender os processos econdmicos e politicos contemporaneos. Dados
pessoais se tornam o centro da data-driven economy, tamanha a relevancia por
eles assumida no contexto atual do capitalismo (SRNICEK, 2018). Este novo padrédo
de producdo e uso de dados pessoais, além de modificar as divisas entre sociedade
e objetos técnicos, reconfigura praticas e instrumentos de vigilancia, conferindo
métodos diversos a disposicdo do Estado e empresas privadas para exercicio da
vigilancia® (PERON; ALVAREZ; CAMPELLO, 2018).

No campo da vigilancia, o reconhecimento facial é uma tecnologia emergente
central. Desde 1960, quando se iniciaram as pesquisas, até hoje, em um ritmo
crescentemente acelerado, ha interesse em viabilizar o processamento
automatizado de imagens digitais para reconhecimento facial em uma ampla gama
de aplicagbes, dos quais autenticacdo biométrica, vigilancia, interacdo
computador-humano, sdo apenas alguns exemplos. Este interesse se materializa
no desenvolvimento de artefatos tecnoldgicos e algoritmos, de modo a permitir a
criagdo de sistemas de reconhecimento facial precisos e robustos. As vantagens
desta tecnologia sobre outras modalidades biométricas a tornam um alvo
preferencial para emprego na vigilancia e segurancga publica’.

Consoante o Férum Brasileiro de Seguranga Publica (FBSP), a seguranca
publica tem como premissa a prevengdo e repressdao qualificada, sempre
respeitando a dignidade humana, os Direitos Humanos e o Estado democratico de
Direito. Trata-se, portanto, de um servigo publico. Assim como o acesso a saude, a
educacdo e a moradia, a garantia de ir e vir com seguranca é um direito
fundamental previsto pela Constituicdo Federal de 1988 — CF/88, que no artigo
144, a trata como sendo dever do Estado, direito e responsabilidade de todos,
sendo exercida para a preservacdo da ordem publica e da seguranca e protecdo
das pessoas e do patrimdnio, através dos seguintes 6rgdos: Policia Federal; Policia
Rodoviaria Federal; Policia Ferroviaria Federal; Policias Civis; Policias Militares e
Corpos de Bombeiros Militares (FARIA, 2018). Esses orgdos sdo os potenciais
usudrios da tecnologia de reconhecimento facial no ambito da seguranca publica.

A incorporacdo da tecnologia de reconhecimento facial suscita debates
importantes, opondo seus beneficios e riscos. “Efervescente arena regulatoria”
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domina o cendrio nacional enquanto o pais registra atualmente a tramitacao de
trés projetos de lei com o fito de regulamentar o emprego do reconhecimento
facial (FRANCISCO; HIUREL; RIELLI, 2020).

Frente ao exposto, formulamos como objetivo geral desta investigacdo
analisar os impactos do emprego de reconhecimento facial na seguranga publica
brasileira. De enfoque qualitativo e natureza bibliografica, a pesquisa obedeceu a
um processo indutivo, conformado por exploracdo, descricio e discussdo de
perspectivas tedricas. A definicdo do enfoque qualitativo se seu em fung¢do do
objeto complexo de nossa investigacdo, além da almejada interdisciplinaridade ao
conjugar aspectos juridicos, sociais e técnicos para abordar o tema. Foi realizada
uma andlise documental, considerando fontes de pesquisas semelhantes entre
Brasil e Europa no contexto da Lei Geral de Protecdo de Dados (LGPD), Lein® 13.709
de agosto de 2018, e o Regulamento Geral para a Protecdo de Dados europeu
(RGPD), bem como o anteprojeto de Lei de Protecdo de Dados para seguranca
publica e persecucdo penal (LGPD-penal), elaborado no ambito da Camara dos
Deputados do Brasil. Fontes ndo académicas (documentos oficiais de governos e
de centros de pesquisa independentes, textos para discussdo de agéncias e drgaos
publicos nacionais e internacionais) foram importantes a medida que a discussdo
enseja desdobramentos mais céleres do que os que usualmente sdo retratados em
fontes estritamente académicas. O texto se organiza em sec¢des para abordar os
aspectos tecnocientificos do reconhecimento facial, seu emprego na seguranca
publica, os aspectos sociais no contexto brasileiro e, finalmente, andlise da LGPD,
e os mecanismos de controle e juridico, ético e social existentes.

ASPECTOS TECNICOS DO RECONHECIMENTO FACIAL

Dentre as aplicacdes mais celebradas da inteligéncia artificial, sobretudo do
ponto de vista da vigilancia, encontramos o reconhecimento facial. Habilidade
empregada cotidianamente em nossas vidas, o reconhecimento facial é um traco
cognitivo humano no qual se inspiram desenvolvedores na busca por viabilizar o
processamento automatizado de imagens digitais. As tecnologias de
reconhecimento facial — TRFs3, envolvem uma ampla variedade de processos
automatizados nos quais sao utilizadas representacdes faciais digitais para tentar
identificar ou verificar a identidade de um individuo (BUOLAMWINI et al, 2020). As
TRFs podem ser agrupadas em trés categorias mais amplas, a depender da questdo
que buscam responder: “(a) hd um rosto na imagem?; (b) que tipo de rosto ha na
imagem?; e (c) a quem pertence o rosto na imagem?” (BUOLAMWINI et al, 2020.

p. 2).

A resposta a pergunta (a) é elementar para a prépria detecgdo de rostos em
imagens e nao faz nenhuma andlise subsequente sobre outros atributos que
possam estar associados aos rostos detectados. A resposta a esta pergunta
envolve o mapeamento de dados biométricos faciais. As TRFs enfrentam diversos
desafios, ja que muitos parametros influenciam sua performance em ambientes
n3o controlados?, além dos desafios impostos pelo envelhecimento, expressdes
faciais, variacbes de angulo, escala, oclusdo, condicdes de luminosidade,
interferéncia de fundo da imagem (MOU, 2010; LYNCH, 2018). Ja as respostas
relativas a (b) buscam avaliar algo sobre o rosto identificado: seu género, idade,
estado emocional, raca e expressdes faciais.
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A questdo (c), finalmente apresenta a tentativa de estabelecer a identidade
de uma pessoa ou se duas imagens representam uma mesma pessoa
(BUOLAMWINI et al, 2020). Nesta perspectiva, as TRFs de verificacdo podem tentar
determinar se uma imagem mostra uma pessoa em particular, cuja identidade é
conhecida, como é o caso dos sistemas de controle de acesso a dispositivos
pessoais e servigos; ou se duas imagens mostram a mesma pessoa, caso no qual a
identidade delas ndo é necessariamente conhecida. Ainda no ambito de (c), ha
TRFs de identificagdo, caso no qual o sistema de reconhecimento facial tenta
associar um rosto a uma pessoa cujos dados biométricos faciais ja constem em um
banco de dados/galeria preexistente, podendo gerar uma correspondéncia ou n3o.

O processo de reconhecimento facial pode ser dividido em etapas
(BUOLAMWINI et al, 2020). A captura e deteccdo relaciona-se com a obtencdo da
imagem ou fotografia. A circunstancia de captura pode ser: para verificacdo de
identidade para acesso a dispositivo ou servico; em ambientes controlados; de
forma voluntdria ou ndo; e ainda a coleta de imagens disponiveis em redes sociais.
J4 ainscricdo, traducdo livre de enrollment, é o processo de coleta de informacao
visual de um individuo para formacdao de uma galeria ou banco de dados
(BUOLAMWINI et al, 2020).

Em seguida, os dados colhidos em etapas anteriores sdo tratados por
algoritmos de reconhecimento facial. Tradicionalmente, algoritmos de
reconhecimento podem ser divididos em abordagens geométricas relativas a
caracteristicas fotométricas ou distintivas, permitindo uma classificacdo entre
algoritmos holisticos — aqueles que buscam reconhecer completamente a face — e
os métodos feature-based — aqueles que analisam caracteristicas faciais locais
(como olhos, nariz e boca) e armazenam parametros e métricas como angulos e
distancias entre os pontos fiduciais no rosto como descritores para comparagao
futura no processo de reconhecimento facial (GALTERIO et al, 2018; JOSHI; GUPTA,
2016; PETRESCU, 2019).

Assim, nesta etapa, as imagens sdo processadas e transformadas em
representacdes digitais da biometria facial, sendo o objetivo a criacdo de
representacdes digitais dos rostos presentes nas imagens. Tais representac¢des sao
chamadas de faceprints. Os faceprints devem ser desenvolvidos de forma a
alcancgar a maior acuracia possivel para a proxima etapa, que consiste em comparar
duas imagens da mesma pessoa (BUOLAMWINI et al, 2020). Em um processo de
identificacdo, a etapa de comparagao envolve identificar um faceprint e compara-
lo a outros disponiveis na base de dados/galeria, gerando escores de similaridade,
computados para estimar o qudo parecidos sdo dois faceprints (BUOLAMWINI et
al, 2020).

A decisdo sobre a correspondéncia nas TRFs de identificacdo sdo as mais
relevantes para aplicagdes em seguranga publica, nosso foco no presente artigo.
Na obtencgdo de resultados quanto a correspondéncia, os processos resultantes de
TRFs de identificagdo indicam varios rostos no banco de dados/galeria que
potencialmente correspondem ao rosto submetido (BUOLAMWINI et al, 2020).
Nos referiremos a lista de resultados como a relacdo de candidatos a
correspondéncia correta. No Quadro 1 sintetizamos as possiveis respostas a etapa
de correspondéncia.

Quadro 1 —Sintese de possiveis respostas para correspondéncias
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Possiveis Respostas para correspondéncias

Correspondéncia correta (true match): Como supracitado, processos de identificacdao
envolvem a comparagdo entre uma amostra e um banco de dados/galeria, processo
este que retorna multiplas correspondéncias, sendo apenas uma delas verdadeira. Em
geral, um operador humano é consultado para comparar resultados e eleger o correto.
N&o-Correspondéncia (true mismatch): Indica que o rosto buscado ndo estd presente
no banco de dados/galeria, quer dizer, o sistema ndo possui informac&o visual daquela
pessoa.

Falso-positivo (false match): é a associagdo errdnea de amostras de duas pessoas, e
ocorre quando os faceprints de duas pessoas diferentes sdo similares. No contexto de
identificacdo por autoridades policiais pode resultar no envolvimento de uma pessoa
inocente em uma investigacdo, por exemplo.

Falso-negativo (false mismatch): Ocorre quando se falha em associar a mesma pessoa
em duas amostras diferentes. No contexto de identificacdo por autoridades policiais,
um falso negativo pode fazer com que autoridades policiais negligenciem uma pessoa
gue acreditam ter alguma conexao com um crime.

Fonte: Adaptado de Buolamwini e colaboradores (2020) e de Grother, Ngan e Hanaoka
(2019).

A comparacdo de faceprints no processo de identificacdo resulta no escore,
como citado anteriormente. Com base nesse escore, um parametro limitrofe pode
ser configurado para decidir se dois faceprints correspondem ou ndo entre si.
Buolamwini e colaboradores (2020) citam que, se um sistema trabalha com um
escore de similaridade de 0 a 100, um parametro limitrofe de 80 fara com que
apenas faceprints aos quais foram atribuidas similaridades iguais ou superiores a
80 sejam considerados como uma correspondéncia. Isto torna o parametro
limitrofe um fator critico para a corre¢do da resposta do sistema. Os autores
pontuam que ndo ha configuracdo de parametro limitrofe para a qual as
correspondéncias resultantes sejam isentas de erros (BUOLAMWINI et al, 2020).
Para processos de identificagdo, parametros limitrofes altos podem aumentar
taxas de nao-correspondéncia ou de falsos negativos.

Desta forma, Buolamwini e colaboradores (2020) ponderam que ha um trade-
off associado aos parametros limitrofes, tornando pouco significativa a
caracterizagdo da precisdo de sistemas de identificagdo facial em um Unico
numero. Lynch (2018) aponta que os sistemas de reconhecimento facial operam
melhor quando todas as imagens sdo coletadas com condi¢des de luminosidade
similares e de uma perspectiva frontal. Quando as imagens comparadas contém
diferencas significativas de resolucdo, iluminacdo, sombra, plano de fundo, poses
ou expressoes faciais, as taxas de erro se tornam significativas (LYNCH, 2018).

Todas estas particularidades técnicas fazem com que seja dificil criar um
indice que possa responder cabalmente sobre a precisdo de sistemas de
reconhecimento facial, ainda mais considerando que TRFs sdo um género de
tecnologias e ndo uma tecnologia especifica, que usam distintos algoritmos de
reconhecimento facial e que podem apresentar diferentes tipos de erros,
distribuidos iniquamente entre populacGes demograficas diferentes (GROTHER;
NGAN; HANAOKA, 2019). Assim, a avaliacdo da performance de TFRs envolve
diversas varidveis, que podem ser medidas com base em processos estatisticos e
concentradas em uma métrica de performance, o que torna o processo complexo.
Buolamwini e colaboradores (2020) alegam que a principal armadilha na
mensuracao da performance das TFRs é supor que as métricas de performance,
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construidas com base em bancos de dados/galerias amplas e padronizadas,
possam ser representativas da performance do sistema em cendrios reais.

Um relatério recente do Laboratério de Tecnologia da Informacdo da agéncia
de administracdo de tecnologia dos Estados Unidos, o National Institute of
Standards and Technologys (NIST), avaliou uma amostra bastante representativa
de 189 algoritmos de reconhecimento facial de 99 desenvolvedores, buscando
quantificar a precisdo de algoritmos de reconhecimento facial por grupos
demograficos (definidos pelo sexo, idade, e etnia/pais de nascimento). O relatdrio,
de autoria de Grother e colaboradores (2019), foi realizado com intuito de testar
os fornecedores de TRFs, pontuou que ha uma ampla precisdo entre estes,
variando conforme o algoritmo principal do sistema, sua aplicabilidade e os dados
gue o alimentam. Para o Laboratdrio, os algoritmos mais precisos produzem taxas
muito menores de erro (GROTHER; NGAN; HANAOKA, 2019). Um dos destaques do
relatério aponta que a maioria dos algoritmos apresenta diferenciais
demograficos, ou seja, sua capacidade de associar duas imagens da mesma pessoa
varia de um grupo demografico para outro (GROTHER; NGAN; HANAOKA, 2019), o
que pode ser considerado um viés racial e/ou de género (BUOLAMWINI, 2017).

Mais especificamente, o relatdério mostrou que, no contexto dos diferenciais
demograficos, falsos positivos sdo os erros mais frequentes, chegando a variar de
10 a mais de 100 vezes mais entre grupos demograficos. O relatério enfoca
algoritmos individuais, portanto, conclui que diferentes algoritmos funcionam de
maneira diferente, obtendo, portanto, resultados diferentes. Entretanto, ha uma
tendéncia de que algoritmos de identificacdo tenham performances
pronunciadamente piores para identificar mulheres, sobretudo as de ascendéncia
africana, bem como pessoas asiaticas (GROTHER; NGAN; HANAOKA, 2019).

Esse efeito, é, em geral, amplo entre paises, variando ainda conforme o pais
de desenvolvimento do algoritmo: em algoritmos desenvolvidos na China, o
diferencial demografico favoreceu a precisdo entre rostos asiaticos (GROTHER;
NGAN; HANAOKA, 2019). Ainda conforme o relatdrio, outros grupos com altas
taxas de falso-positivos foram idosos e criangas. Todos estes complicadores
tendem a deixar em aberto a questdo de como decidir se uma TRF em especial é
apropriada para implantacdo em uma popula¢do-alvo determinada (BUOLAMWINI
et al, 2020).

RECONHECIMENTO FACIAL NA SEGURANGA PUBLICA

As vantagens das TRFs sobre outras modalidades biométricas, a exemplo da
invasividade nula, a tornam um alvo em potencial para emprego na vigilancia e na
seguranca publica. Com uma base de dados ampla o suficiente — como tende a ser
o caso da Identificacdo Civil Nacional, criada pela Lei n° 13.444/2017, e em
implementagdo no Brasil —, um sistema de monitoramento seria capaz de
identificar, em tempo real, transeuntes andnimos em logradouros publicos através
da comparacao de pontos faciais registrado no banco de imagens, aplicagdo esta
denominada vigildncia facial (traducdo livre de face surveillance).

Considerando tais aplicacGes, Petrescu (2019) aponta que sistemas de
reconhecimento facial sdo capazes de prover informacdo adicional, armazenando
parametros faciais de cidaddos que posteriormente possam ser confrontados em
investigacOes criminais. Para a autora, tais sistemas “ndo exigem envolvimento
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pessoal prévio para reconhecer um individuo, e apenas enxergam dados, e ndo
sexo, idade ou raca”, “diminuindo assim a probabilidade de discriminacdo”
(PETRESCU, 2019, p. 243). A autora argumenta que, apesar de a tecnologia ndo
decidir por si prépria, seu emprego permitiria promover uma maior transparéncia
no processo de tomada de decisdo de autoridades policiais sobre buscas e
abordagens (PETRESCU, 2019). Controversamente, Lynch (2018) afirma que, sem
treinamento especializado, humanos podem ser piores em identificacdo facial que
um algoritmo de computador, enquanto Garvie e colaboradores (2016)
argumentam que a possibilidade de erro humano aumenta a medida que o
operador desconheca o sujeito da identificacdo ou pertenga a um grupo étnico
diferente daquele.

Como terceira possibilidade de aplicacdo em seguranca publica, hd TRFs
hibridas, que agregam caracteristicas de vigilancia e identificacdo. O rastreamento
facial (traducdo livre de face tracking) se caracteriza como o uso policial de
imagens de video em tempo real ou gravacdes para rastrear um suspeito. A
principal diferenga entre as modalidades é a possibilidade de o rastreamento facial
envolver informacdo de localizacdo sobre determinado suspeito. Para Garvie e
colaboradores (2016) o reconhecimento facial em tempo real tem o potencial
nocivo de redefinir a natureza de espacos publicos.

Apesar de apresentar taxas cada vez menores de erro em testes controlados,
como o do NIST (2019), as TRFs ainda apresentam os supracitados diferenciais
demograficos, variando conforme desenvolvedor e algoritmo principal, ndo
atingindo precisao total. Os vieses, representados pelos diferenciais demograficos
se ddo, também em funcdo da composicdo do banco de dados/galeria de base para
o algoritmo de identificacdo. Buolamwini e Gebru (2018) reforcaram a existéncia
de diferenca na exatiddo do reconhecimento facial em relacdo ao género e raca.

A controvérsia aumenta ainda mais quando se discute taxas de acerto em
situacdes reais, como é o caso da aplicacdo da tecnologia no ramo da seguranca
publica. Se testes controlados analisam o desempenho de algoritmos atuando
sobre bases de dados/galerias em condi¢cdes ideais (amostras de igual
luminosidade, pose, resolucdo etc.) as taxas de acerto podem variar amplamente
considerando aplicacdes em situacdes reais. E o que relatérios recentes da
organizagao britanica Big Brother Watch, apontam: uma maioria das
correspondéncias obtidas utilizando dados de reconhecimento facial
automatizado foram incorretas (BIG BROTHER WATCH, 2018). Em média 93% das
correspondéncias obtidas pelo sistema de vigilancia em tempo real da Policia
Metropolitana de Londres foram imprecisas (BIG BROTHER WATCH, 2020).

Além disso os percentuais de erro variam largamente em fungdo da TRF em
questdo. Rastreamento facial, por exemplo, envolve taxas de erro mais altas, por
representar desafios técnicos ainda maiores devido a coleta de dados em
ambientes ndo controlados. Para Lynch (2018), questGes técnicas endémicas a
todas TRFs indicam que os erros continuardo a ser um problema comum no futuro
proximo. A questdo é que, “virtualmente, hd um conjunto ilimitado de condicGes
sob as quais TRFs podem ser usadas”, enquanto seus indices de avaliacdo de
desempenho operam e modelam com base em um nuimero restrito de aplicaces
(LEARNED-MILLER et al, 2020).

Neste sentido, tais indices de avaliacdo de desempenho das TRFs avaliam
apenas como elas irdo operar em condi¢Ges que refletem o banco de dados
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utilizado (LEARNED-MILLER et al, 2020). O desempenho da TRF vai depender da
proporcdao em que o banco de dados reflita a diversidade da populacdo alvo do
emprego da tecnologia, uma vez que é mais dificil distinguir dentro de um grupo
populacional mais homogéneo (LEARNED-MILLER et al, 2020).

Enquanto tais questdes permanecem em aberto, é suposto que dentre os
propalados beneficios do uso de TRFs na seguranca publica, sobretudo em
contextos de vigilancia, estaria a possibilidade de localizar criminosos, extremistas
e criangas desaparecidas (GALTERIO et al, 2018). Nos Estados Unidos, a ONG Thorn
ja ajudou a identificar, com emprego de reconhecimento facial, mais de 10 mil
vitimas de tréfico sexual de criangas, as resgatando e protegendo da divulgacdo de
pornografia infantil®. Por outro lado, em Hong Kong, sob um governo de tendéncia
autoritaria, a tecnologia foi usada para constranger individuos, tolher a liberdade
de expressdo e impor condutas, quando dos protestos pré-democracia, ocorridos
ao longo de 22 semanas em 2019. Na ocasido, autoridades usaram programas de
reconhecimento facial para identificar e inibir manifestantes, muitos dos quais
acabaram por ser presos.

Liberdades civis também foram ameacadas nos Estados Unidos, onde TRFs
foram empregadas para coletar dados e rastrear ativistas em protestos recentes
do movimento Black Lives Matters (SELINGER; CAHN, 2020; VINCENT, 2020),
demonstrando que o emprego de reconhecimento facial para fins de vigilancia e
controle ndo é prerrogativa exclusiva de Estados com caracteristicas ditatoriais
como a China — da qual Hong Kong é uma regidao administrativa especial —, mas é
vastamente empregado também em Estados democraticos de direito, como é o
caso dos Estados Unidos.

As controvérsias técnicas e patentes abusos envolvendo emprego de
tecnologias de reconhecimento facial na seguranca publica apontam para a
necessidade de regulacdo desta tecnologia. Somente a regulamentacdo de seu
emprego pode fornecer orientagdes para uma implementagdo que respeite
diferentes setores, com regras apropriadas que considerem riscos e beneficios.
Neste sentido, autores do campo juridico indicam a necessidade de interacdo da
regulamentacdo com a autorregulacdo ou corregulacdo das empresas do ramo
(FRAZAO, 2019b).

RECONHECIMENTO FACIAL NO CONTEXTO BRASILEIRO

A compreensdo, mesmo que superficial, dos meandros técnicos envolvidos
nas TRFs é importante sobretudo para perceber adequadamente sua
ambivaléncia. Debates éticos, juridicos e sociais ja presentes em paises do norte
global se intensificam no cenario nacional, a partir da adog¢do de sistemas de
monitoramento com reconhecimento facial em cidades brasileiras. E o caso de ao
menos 37 cidades, segundo a Agéncia Brasil. Dados do Instituto Igarapé (2019)
demonstram que a tecnologia vem sendo utilizada desde 2011, tendo ganhado
especial visibilidade em 2019. No Brasil, a principal aplicagdo é feita na area de
transporte publico, com vistas a identificar fraudes no uso de beneficios de
gratuidade. Porém, observa-se a expansao de seu emprego na seguranga publica.

No inicio do ano de 2020, o Governo de Sdo Paulo inaugurou um laboratdrio
de reconhecimento facial e digital da Policia Civil. Nele, as imagens obtidas sdo
analisadas a luz dos dados biométricos coletados durante a emissdo do Registro
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Geral — RG, e entdo submetidos ao Sistema de Identificacdo Automatizada de
ImpressGes Digitais — Automated Fingerprint Identification System, para
confirmacdo da identidade do requerente®.

O cruzamento destes dados com imagens captadas em locais de crime e
fragmentos de impressodes digitais sdo enviadas para uma equipe especializada,
gue submete o material a analise com emprego da nova tecnologia, supostamente
diminuindo as margens de erro para identificacdo de suspeitos. A tecnologia ndo é
utilizada isoladamente como meio de prova, mas sim, atrelada a outros
procedimentos da Policia Civil Estadual no contexto de uma investigacdo criminal.
Esta expansao do uso de reconhecimento facial no contexto da seguranca publica
no Brasil, demonstrada na Figura 1, requer um debate qualificado, considerando
ndo apenas os beneficios, mas também os riscos envolvidos (NUNES, 2019).

Figura 1 - PrisGes efetuadas com o uso de RF na Bahia, Rio de Janeiro, Santa Catarina e
Paraiba (margo a outubro de 2019).
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Fonte: Adaptado da Nunes (2019).

Considerando os vieses que as TRFs podem incorporar, hd uma notdria
preocupagdo entre cientistas sociais e juristas de que o emprego de
reconhecimento facial possa reforgar a seletividade do sistema penal brasileiro
(SILVA; SILVA, 2019). Algoritmos, neste sentido, a menos que usados de modo
muito cuidadoso, podem perpetuar e reforcar preconceitos (KELLEHER; TIERNEY,
2018).

Turow (2013) ja descrevia processos através dos quais a ciéncia de dados
categorizava pessoas para fins de marketing, resultando em tratamento
preferencial para alguns e marginalizagdo para outros. Eubanks (2017) também se
dedicou a explicar como algoritmos ajudam a automatizar a desigualdade, uma vez
que o escrutinio digital pelo qual passamos nao é individual, sendo coletivo no
sentido de que os individuos sdo analisados enquanto membros de grupos sociais.

Minorias oprimidas e exploradas “carregam um fardo um fardo muito maior
de monitoramento e rastreamento do que grupos favorecidos” (EUBANKS, 2017,
p. 11). Grupos marginalizados sdo submetidos a uma maior coleta de dados em
situacOes cotidianas, dados estes que reforcam a marginalizagdo de seus titulares
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guando usados para os tornar suspeitos e sujeitos a um escrutinio maior,
configurando um circulo vicioso (EUBANKS, 2017), retroalimentando a injustica
social vigente.

Neste sentido, deve-se contestar a suposta objetividade da ciéncia de dados,
que, por ser baseada em numeros seria incapaz de codificar preconceitos ou
incorpora-los. Conforme pontuam Kelleher e Tierney (2018), algoritmos sao frutos
de abstragdes, sendo, portanto, incapazes de corresponder a descri¢cdes objetivas
do mundo, incorporando parcialidade e vieses.

Assim, algoritmos funcionam de modo amoral, e ndo-objetivo: a ciéncia de
dados extrai padrdes de dados, entretanto, se tais dados codificarem relacdes de
preconceito na sociedade, entdo o algoritmo provavelmente ird identificar tal
padrdo, passando a basear nele seus resultados, ou seja, os refletindo. Para os
autores, quanto mais consistente um preconceito na sociedade, mais acentuado
sera sua influéncia nos dados sobre aquela sociedade, tornando mais provavel que
um algoritmo cientifico o extraia e replique (KELLEHER; TIERNEY, 2018). Este fato
torna-se ainda mais problematico no caso do uso de algoritmos para policiamento
e seguranca publica.

Enfocando a realidade sdcio-histdrica brasileira segundo a parcialidade dos
algoritmos, destaca-se, em seus mais de 300 anos de escraviddo, o racismo
estrutural da sociedade brasileira, que se projeta nos resultados obtidos com o
emprego do reconhecimento facial. Nunes (2019) destaca, por exemplo, que
durante o carnaval de Feira de Santana, na Bahia, o sistema de
videomonitoramento capturou os rostos de mais de 1,3 milhGes de foliGes,
gerando 903 alertas que resultaram na prisdo de 15 pessoas, gerando uma
imprecisdo de 96%dos alertas. Essa e outras pesquisas mostram que homens
brancos sdo reconhecidos com mais assertividade pela tecnologia do que mulheres
negras (TAUTE, 2020). Silva e Silva (2019) observaram que os entraves para o
desenvolvimento mais acurado deste tipo de tecnologia ndo prescindem da
formacdo e emprego de quadros técnicos mais diversos nas empresas
desenvolvedoras.

Conforme Pinheiro (2020), a informacdo é um dos ativos mais valiosos de que
dispomos, e a protecdo de dados, prioridade absoluta. No campo ético,
sublinhamos que a biometria facial € a mais vulnerdvel em termos de coleta sem
autorizagdo prévia, sendo capaz de oferecer uma enorme quantidade de dados e
informagdes pessoais que podem ser utilizados para fins obscuros. Neste campo,
percebe-se que a amplitude de possibilidades de uso das TRFs cria nichos de
mercado novos, altamente rentaveis, como é o caso da seguranga publica, sem,
contudo, ser acompanhado por garantias quanto ao emprego ético e responsavel,
tanto por parte de governos quanto por parte de empresas.

A falta de normatizagao e regulacdo adequada pode favorecer o uso ilegal de
dados pessoais, donde a necessidade de mecanismos de controle, amplamente
debatidos, com participacdo da sociedade civil organizada, que garantam a
sociedade participacdo no processo de conformacdo de parametros éticos e sua
observacdo (OLIVEIRA, 2020).

REGULAGCAO E MECANISMOS DE CONTROLE: A LGPD E O USO DE DADOS
BIOMETRICOS PARA FINS PENAIS
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As praticas de vigilancia trazem a baila a necessidade de avango dos
dispositivos juridicos e legais de modo a formar um arcabouco consistente para
“lidar com a aceleracao do desenvolvimento tecnoldgico, buscando estabilidade e
seguranca” (LOUREIRO; CARNEIRO, 2020, p. 221). Entretanto, os desafios para
regular o setor sdo enormes: a contraposicdo entre o principio juridico da
territorialidade e o fluxo globalizado de dados (WEBER, 2012); a rapida
obsolescéncia a que estdo sujeitas matérias de alto teor técnico ou especializado
e o risco de que normas demasiado abstratas impecam a efetivacdo de direitos a
elas relacionados. (LOUREIRO; CARNEIRO, 2020).

No que tange especificamente a questdo dos dados pessoais, é importante
lembrar que estes ndo constituem bens de cunho exclusivamente patrimonial. Dai
a “insuficiéncia das solucdes de mercado para qualquer disposicdo a respeito
deles” (FRAZAO, 2019, p. 103)’. A protegdo de dados, incluindo os biométricos,
compde um direito fundamental autdbnomo calcado no principio da liberdade e da
dignidade humana, o que torna inaceitdvel tratar individuos como objeto de
constante vigilancia (FRAZAO, 2019b).

Neste sentido, a criacdo de um marco legal para protecao de dados pessoais
no Brasil estd em debate pelo menos desde meados de 2010 tendo resultado, oito
anos mais tarde, em 2018, na sancdo da principal referéncia nacional sobre o tema,
a Lei Geral de Protecdo de Dados LGPD — Lei N2 13.709, de 14 de agosto de 2018.
A entrada em vigor seguiu prazos diversos a depender do artigo em questdo, sendo
gue os prazos de vigéncia geral foram protelados diversas vezes por leis
posteriores.

Assim, a LGPD é o principal, sendo o Unico, mecanismo de controle juridico
plenamente dedicado a protecdo de dados pessoais de que o pais dispoe.
Internacionalmente o debate se encontra mais avangado, sobretudo nos paises do
norte global, o que se expressa por meio da promulgacado de legislacdes com vistas
a aprimorar a governanca dos dados pessoais pelas empresas, érgdos publicos e
demais instituicGes, reunindo as melhores praticas. Um dos principais exemplos é
o General Data Protection Regulation, resolucdo em vigor desde 25 de maio de
2018, na Unido Europeia, e propulsora da criacdo da Lei Geral de Protecdo de
Dados brasileira (PINHEIRO, 2020).

A coleta e utilizagdo de dados biométricos para identificagcao, por exemplo,
através da instalacdo de sistemas de reconhecimento facial em locais publicos,
acarreta riscos especificos para os direitos fundamentais que podem variar
consideravelmente em fun¢do do objetivo, contexto e ambito desta utilizagdo.
Neste sentido, os regulamentos de protecdo de dados da Unido Europeia ja
proibem o tratamento de dados biométricos com o objetivo de identificar uma
pessoa de forma individual, exceto em condi¢des especificas (COMISSAO
EUROPEIA, 2020).

A LGPD dispGe sobre o tratamento de dados pessoais da pessoa natural e
busca “reforcar a autonomia informativa e a dignidade dos titulares dos dados,
bem como a prépria democracia” (FRAZAO, 2019a). Conceituando juridicamente
os dados pessoais como sendo quaisquer informacGes relacionadas a pessoa
natural identificada ou identificavel (art. 59, 1), publicos ou tornados publicos pelos
seus titulares, a LGPD concede ao cidaddo o direito a propriedade sobre seus dados
pessoais, e restringe o uso de tais dados por parte de organizag¢des, condicionando-
0 ao cumprimento de regras de permissdo (FONTES, 2020).
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Seu objetivo, portanto, é o de proteger amplamente o cidaddao quanto as
situacOes relevantes que porventura sejam afetadas pelo tratamento de dados,
(art. 59, X), inclusive nos meios digitais, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (FRAZAO, 2019b). Portanto, a LGPD atua como
um “freio e um agente transformador das técnicas atualmente utilizadas pelo
capitalismo de vigilancia, a fim de conter a macica extracdo de dados e as diversas
aplicacdes e utilizacdes que a eles podem ser dadas sem a ciéncia ou o
consentimento informado dos usudrios” (FRAZAO, 2019b, p. 103).

Consoante o art. 49, inciso lll, alineas “a” e “d”, a LGPD nao é aplicavel ao
tratamento de dados com fins exclusivos de seguranca publica ou de atividades de
investigacdo e repressao de infragGes penais. A informalmente chamada “LGPD-
Penal” 8, visa disciplinar o tratamento de dados pessoais no ambito da seguranca
publica, investigacbes penais e repressdao de infracGes penais e jd possui
anteprojeto de lei, fruto do trabalho de uma comissdo de juristas instituida pela
Camara do Deputados em novembro de 2019°. Tal legislacdo deverd, observando
o devido processo legal e principios gerais de protecdo e os direitos do titular
previstos na LGPD, prever medidas proporcionais e estritamente necessdrias ao
atendimento do interesse publico (TEFFE; FERNANDES, 2020).

A necessidade de regulacao desta atividade se baseia sobretudo na atividade
pratica de drgdos responsdveis por atividades de seguranca publica e de
investigacdo/repressdo criminais, que atualmente ndo detém seguranca juridica
para utilizar TRFs, de modo a respeitar garantias processuais e os direitos
fundamentais dos titulares dos dados envolvidos. A falta de parametros claros e
transparentes acaba por reforcar disparidades e assimetrias de poder entre o
cidaddo e o Estado em questdes de persecucgdo criminal, visto que o crescimento
acentuado das novas técnicas de vigilancia e investigacdo viabilizam o
estabelecimento de um altissimo grau de monitoramento e vigilancia.

Na auséncia da votacdo e vigéncia da “LGPD-Penal”, a LGPD permanece sendo
a Unica referéncia em ambito nacional para a questdo. Tendo em vista a
importancia de conteldos guardados em determinadas informacbes e a
potencialidade de seu uso servir para fins discriminatérios contra o individuo
(TEFFE; FERNANDES, 2020), a LGPD trata dados biométricos como sendo dado
pessoal sensivel, quando vinculado a uma pessoa natural (art. 52, II). A este tipo de
dado é dispensada uma protegdo especifica mais rigida, em um rol préprio de
bases legais (art. 11). Outro ganho importante da LGPD para o uso de dados
biométricos, é servir de referéncia para gerar uma maior coordenagdo entre os
entes federados que até entdo regulam somente sistemas ja em operacao.

Quanto aos fundamentos e principios orientadores da LGPD, constantes nos
artigos 292 e 62, as previsdes da LGPD compartilham principios constitucionais e
direitos fundamentais, em interlocu¢do com o Cddigo Civil e com o Cddigo de
Defesa do Consumidor (FRAZAO, 2019b). Um de seus eixos valorativo é a nog¢do de
privacidadel® que surge em conexdo com as nocbes de igualdade e n3o-
discriminacdo, em consideracdo aos reconhecidos efeitos discriminatérios das
decisdes algoritmicas (O’NEIL, 2016; EUBANKS, 2017; AGRAWAL; GANS;
GOLDFARB, 2018; KELLEHER; TIERNEY, 2018), especialmente quando tais decisGes
ocorrem integralmente de forma automatizadas, sem garantia de intervencdo
humana.
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Neste quesito, algumas nuancas da entrada em vigor da LGPD ocultou um
flagrante retrocesso na prote¢do de direitos individuais: no ambito das decisdes
totalmente automatizadas. A LGPD, em sua redagdo original previa, segundo o art.
20 que o titular dos dados teria a revisdao por pessoa natural de decisGes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem
seus interesses. A Medida Proviséria 869/2018 foi responsavel por suprimir a
referéncia a pessoa natural, permitindo que a “insurgéncia do titular de dados seja
também decidida por uma madquina, sujeitando-o novamente a processos
decisdrios totalmente automatizados, ainda que em diferentes esferas” (FRAZAO,
2019c).

Se a LGPD foi um marco, suas contribuicdes ndo sdo suficientes para
responder aos desafios impostos pelo uso de TRFs na seguranca publica em
particular. E necessario instrumentalizar os principios apontados pela LGPD. A
auséncia de uma regulacdo ou orientacdo de alcance geral, somada ao fato de que
bases de dados publicas e privadas — algumas contendo informacdes detalhadas
sobre as vidas civil e penal das pessoas — ja coletavam registros biométricos faciais
mesmo antes do pais aprovar a sua lei de protecdo de dados pessoais (INSTITUTO
IGARAPE, 2019), o que confirma a preocupacdo sobre o carater ético do emprego
desta tecnologia. Seu uso, atualmente apoiado em uma autorizacdo tacita e
regulamentada por estado, carece de uma autoridade central de modo a oferecer
maior garantia quanto a coibicdo de riscos potenciais (FRANCISCO; HIUREL; RIELLI,
2020).

Assim como qualquer outra tecnologia emergente (ROTOLO; HICKS; MARTIN,
2015), o reconhecimento facial representa uma novidade radical com crescimento
relativamente rapido, capaz de causar impactos proeminentes de forma incerta e
ambigua. Regular o uso de uma tecnologia emergente é complexo e deve preservar
direitos civis sem privar a sociedade de eventuais beneficios da inovacdo, sem que
se tenha exata clareza dos possiveis impactos daquela tecnologia (FRANCISCO,
HUREL, RIELLI, 2020). Um agravante importante é o fato de que a avaliacdo de
tecnologias muitas vezes sé é viavel a posteriori. No caso do emprego de TRFs a
seguranca publica, outro agravante é o fato de que envolve instituicdes publicas,
que sdo diretamente responsaveis pela preservacdo do interesse da sociedade
(FRANCISCO; HIUREL; RIELLI, 2020).

CONSIDERAGOES FINAIS

A vigilancia constante a qual estamos submetidos é um fato. A banalizagdo do
uso do reconhecimento facial é capaz de afetar severamente direitos e garantias
fundamentais (TEFFE; FERNANDES, 2020). A LGPD, “assim como qualquer outra lei
geral de tratamento de dados, obviamente endereca apenas o nucleo central do
problema, sem prejuizo de que outras areas ou leis” (FRAZAO, 2019b). A despeito
da ampla utilizagdo do reconhecimento facial no pais, ja tendo chegado a 20
estados!?, a legislacdo da qual dispomos atualmente n3o sana uma série de duvidas
guanto ao uso dos dados biométricos, sobretudo para fins de seguranga publica e
investigacdo/repressdo criminais, criando um vacuo normativo o que dificulta
ainda mais o debate sobre os limites do emprego de dados sensiveis nesta seara.

Reino Unido, Estados Unidos e Franca constituem referéncias para a protecao
de dados pessoais e regulacdo de tecnologias de processamento de dados
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biométricos. Suas regulacdes serviram de referéncia para a LGPD, e continuam
orientando, por exemplo, nossa contraparte brasileira, a incipiente “LGPD-Penal”.
O que podemos aprender com o panorama internacional quanto as tendéncias de
regulacdo dos sistemas de reconhecimento facial é que, mesmo paises com uma
“longa histéria de utilizacdo de tecnologias de videomonitoramento, os esforcos
de regulacdo ainda estdo no comego” (FRANCISCO; HIUREL; RIELLI, 2020, p. 18).
Eles nos ensinam o exercicio da cautela, ao reconhecer os perigos desta tecnologia,
nado devendo sua capacidade “se sobrepor aos riscos ja identificados” (FRANCISCO;
HIUREL; RIELLI, 2020, p. 18), ainda mais considerando o estado da técnica em que
se encontra. Neste sentido, um apontamento importante é o desenvolvimento
tecnoldgico autdctone, adequado a cultura do pais, que poderia mitigar falhas
oriundas de diferenciais demograficos geradores de vieses nos algoritmos
empregados.

Além das polémicas que cercam o emprego do reconhecimento facial, aqui
introdutdria e brevemente apresentadas, seu uso deve ser antecedido de debate
amplo e publico, multissetorial, respaldado por valores constitucionais e éticos, no
gue a LGPD também oferece principios ndo suficiente, mas uteis e que devem ser
observados. Tal debate é a Unica garantia de que os instrumentos regulatérios
possam contemplar a “perspectiva de especialistas e de todos os grupos
potencialmente afetados pelo emprego da tecnologia, garantindo assim a
protecdo de dados e a elaboracdo de estratégias para mensurar impactos”
(FRANCISCO; HIUREL; RIELLI, 2020, p. 17).

Concluimos apontando que, ao instituir a Autoridade Nacional de Protecdo de
Dados, a LGPD deixou um indicativo de qual ente pode conduzir tais debates e
fomentar a discussdo sobre tais temas. Embora saibamos que infraestruturas
regulatdrias para tecnologias complexas sejam de dificil construcdo, é premente
que a atuacdo da Autoridade Nacional de Protecdo de Dados trate das
especificidades das TRFs, considerando riscos e beneficios e coordene as
abordagens de regulacdo desta tecnologia, sobretudo em aplicacGes de alto risco,
como é o caso da seguranca publica.
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Law enforcement use of face recognition
technology in Brazil: ethical, legal and
technical aspects

ABSTRACT

Facial recognition is a daily used skill in our lives. Since 1960, when research began, until
today, at an increasingly accelerated pace, there is interest in enabling the automated
processing of digital images for facial recognition, which can be used in a wide range of
applications, including surveillance and public safety. This bibliographical-documentary
research seeks to analyze the impacts of the use of facial recognition in public security in
Brazil — considering its ethical, legal, technical and social aspects, in order to discuss
mechanisms of legal, ethical and social control. The conclusion indicates the need for
broader debates, in which, in addition to the technical aspects, other aspects can be
considered to achieve a more qualified discussion of the use of technology, especially
regarding the current expansion of its use by public authorities throughout the country.

KEYWORDS: Public Security in Brazil. Facial recognition. Surveillance. Artificial Intelligence.
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NOTAS

1 0 campo de estudos Ciéncia, Tecnologia e Sociedade (CTS) estuda, ao menos
desde a década de 1960, as rela¢des entre a tecnologia e a sociedade, entregando
analises complexas sobre a ndo-neutralidade da tecnologia ante o processo social
(FEENBERG, 1991), investigando o conteudo politico de artefatos técnicos
(WINNER, 1980; 1993; BIJKER; PINCH, 1989) e as controvérsias decorrentes de seu
emprego. Derivados do objeto especifico da tecnologia para vigilancia e suas
relacbes com liberdade e controle, surgem os Estudos de Vigilancia, “campo de
investigacdo especifico para a compreensdo dos problemas relativos as tecnologias
de vigilancia e suas dindmicas estruturantes na sociedade contemporanea”
(PERON; ALVAREZ; CAMPELLO, 2018, p. 14)

2 Biometria ¢ a ciéncia de reconhecer a identidade de uma pessoa com base em
caracteristicas fisicas ou comportamentais. As tecnologias disponiveis para a
biometria incluem: impressdes digitais, face, voz, iris, veias das maos, forma de
caminhar, e vincos palmares (JAIN; FLYNN; ROSS, 2008).

3 Do ponto de vista técnico, podemos afirmar que sistemas de reconhecimento
facial operam em dois estagios basicos: (a) extracdo e selecdo de caracteristicas; e
(b) classificacdo de objetos (PETRESCU, 2019). Desenvolvimentos posteriores
introduziram outras tecnologias aos procedimentos, que hoje podem, além dos
métodos tradicionais, incluir: TRFs tridimensionais, camaras termais, analise da
textura da pele e a combinacdo destes métodos para o reconhecimento fisico
(GALTERIO et al, 2018; PETRESCU, 2019).

4 “Ambiente ndo controlado” é a traducdo livre de unconstrained enviroments, e
significa a captura de imagens em ambientes em que a imagem do sujeito é
capturada em um contexto espontaneo — na rua, no transporte publico, entre
outras.

>, Dados fornecidos pelo relatério de 2018 no site da ONG Thorn:

<https://www.thorn.org/impact-report-2018/>. Acesso em 17/05/2020.

6 Fonte: <https://www.saopaulo.sp.gov.br/spnoticias/governo-inaugura-

laboratorio-de-reconhecimento-facial-e-digital-da-policia-civil/>  Acesso  em
21/07/2021.

7“[...] o mercado de dados em geral cresce a partir da difusdo de visdes como a de

que o modelo de negdcios é justo, ja que os usudrios receberiam contrapartidas
adequadas pelos seus dados, ou mesmo necessdrio, dado que haveria um
verdadeiro trade off entre inovagao e privacidade, de maneira que a violagdo desta
ultima seria o prego a pagar ou o mal necessario para o progresso tecnoldgico e os
novos servigos que dai decorrem. Até a forma como a questdo é apresentada ja
reflete a perspectiva utilitarista que permeia a andlise, pois se parte da premissa
de que, em nome da inovacdo, é justificavel o sacrificio de direitos fundamentais
elementares papel de reforgar a autonomia informativa dos titulares dos dados e
0 necessario e devido controle que estes precisam exercer sobre os seus dados, a
fim de se colocar um freio nas vicissitudes que possibilitaram a consolida¢do do
estagio atual da economia movida a dados” (FRAZAO, 20193, p. 31).

8 A legislacdo pretende complementar o microssistema legislativo de tratamento
de dados para fins de seguranca publica e de investigacdo criminal, atualmente
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presente em leis esparsas, voltadas sobretudo a regulamentacdao de quebras de
sigilo no contexto processual penal.

% Fonte: <https://static.poder360.com.br/2020/11/DADOS-Anteprojeto-comissao-
protecao-dados-seguranca-persecucao-FINAL.pdf> Aceso em 21/07/2021.

10 Tradicionalmente restrita a intimidade e ao direito de ser deixado s6, a no¢3o de
privacidade corrente precisa ser atualizada para se encontrar “compativel com a
complexidade dos desafios inerentes a economia movida a dados e a vigilancia”
(FRAZAO, 2019b, p. 105). Discussdes atuais sobre o tema consideram a
compreensdo da privacidade em conexdao com outros direitos ou garantias
fundamentais, abarcando “o controle sobre as informacg&es que digam respeito ao
sujeito, a autodeterminacdo informativa, o direito a ndo discriminacdo, a
liberdade, a igualdade, o direito ao acesso e acompanhamento dos dados pessoais
quando se tornam objeto de disponibilidade de outros, dentre outros” (FRAZAO,
2019b, p. 107), voltando-se para as no¢Ges de cidadania e dignidade.

1 Fonte: <https://wwwl.folha.uol.com.br/cotidiano/2021/07/sob-criticas-por-

vies-racial-reconhecimento-facial-chega-a-20-estados.shtml>. Acesso em
21/07/2021.
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